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I. Podstawa prawna.
- Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016

roku w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych

osobowych i w sprawie swobodnego przeptywu takich danych- zwanej dalej RODO

- Rozporzadzenie Ministra Spraw Wewngetrznych i Administracji z dnia 29 kwietnia

2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow

technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia 1 systemy

informatyczne stuzce do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024 z

pozn. zm.)

I1. Przepisy ogolne.

§1
Instrukcja zarzadzania systemem informatycznym Spotdzielni Mieszkaniowej
,Mistrzejowice Poinoc” w Krakowie, zwana dalej instrukcja, opisuje sposoby
nadawania uprawnien uzytkownikom, okre§la sposdb pracy w systemie
informatycznym, procedury zarzadzania oraz czynno$ci majace wplyw na
zapewnienie bezpieczenstwa systemu informatycznego oraz danych w nim
zgromadzonych w tym danych osobowych.
Niniejsza instrukcja realizuje "Polityke bezpieczenstwa przetwarzania danych

osobowych" obowigzujaca w Spotdzielni Mieszkaniowej ,,Mistrzejowice - Potnoc”.

II1. Definicje.

§2

Ilekro¢ w niniejszym dokumencie jest mowa:

System Informatyczny — zespot wspolpracujacych ze sobg urzadzen, programow,
procedur przetwarzania informacji narzedzi programowych zastosowanych w celu
przetwarzania danych.

Administratorze Danych - nalezy przez to rozumie¢ Spotdzielni¢ Mieszkaniowa
,Mistrzejowice - Polnoc” w imieniu ktorej dziata Zarzad.

Administratorze Bezpieczenstwa Informacji - nalezy przez to rozumie¢ pracownika
wyznaczonego do nadzorowania przestrzegania zasad opisanych w niniejsze]
instrukcji.

Administratorze Systemu Informatycznego - nalezy przez to rozumie¢ osobe lub
firme¢ zewnetrzng odpowiedzialng na podstawie umowy za funkcjonowanie systemu
informatycznego Spotdzielni Mieszkaniowej ,,Mistrzejowice - Poinoc”.
Uzytkowniku systemu - nalezy przez to rozumie¢ osob¢ upowazniong do
przetwarzania danych osobowych w systemie informatycznym.

Sieci lokalnej - nalezy przez to rozumie¢ fizyczne i logiczne potaczenie systemow
2.



IVv.

informatycznych w Spotdzielni Mieszkaniowej ,,Mistrzejowice - Polnoc” z
wykorzystaniem urzadzen telekomunikacyjnych,

Sieci Internet - nalezy przez to rozumie¢ publiczng sie¢ telekomunikacyjng w
rozumieniu ustawy Prawo telekomunikacyjne (Dz. U. Z 2004 r., Nr 171, poz. 1800, z

pozn. zm.)

Procedury nadawania i zmiany uprawnien do przetwarzania danych.
§3

Kazdy uzytkownik systemu przed przystgpieniem do przetwarzania danych

osobowych musi zapoznac si¢ z:

= Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia
2016 roku w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych — zwane;j
dalej RODO

= Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzce do przetwarzania danych osobowych
(Dz. U. Nr 100, poz. 1024 z pozn. zm.)

= Politykg bezpieczenstwa obowigzujaca w Spotdzielni Mieszkaniowe;j
,Mistrzejowice - Potnoc”.

» Instrukcja w sprawie udzielania i udostepniania informacji w Spotdzielni
Mieszkaniowej ,,Mistrzejowice - Pdinoc”.

= niniejszym dokumentem, oraz posiada¢ upowaznienie do przetwarzania danych
osobowych.

Zapoznanie si¢ z powyzszymi informacjami pracownik potwierdza wtasnorgcznym

podpisem na o$wiadczeniu, ktorego wzor stanowi zaltacznik nr 1.

Administrator Danych przyznaje uprawnienia w zakresie dostgpu do systemu

informatycznego na podstawie pisemnego upowaznienia (wniosku) okreslajacego

zakres uprawnien pracownika, ktérego wzor stanowi zatgcznik nr 2.

Przyznanie uprawnien w zakresie dostgpu do systemu informatycznego

zawierajacego réwniez dane osobowe polega na wprowadzeniu do systemu dla

kazdego uzytkownika unikalnego identyfikatora, hasta oraz zakresu dostgpnych

danych i operacji i odbywa si¢ po podpisaniu o§wiadczen o ktérych mowa w ust 2 i

3.

Hasto ustanowione podczas przyznawania uprawnien przez Administratora Systemu
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Informatycznego nalezy zmieni¢ na indywidualne podczas pierwszego logowania si¢

W systemie.

6. Pracownik ma prawo do wykonywania tylko tych czynnosci, do ktorych zostat

10.

11.

12.

13.

upowazniony.

Pracownik ponosi odpowiedzialno$¢ za wszystkie operacje wykonane przy uzyciu
jego identyfikatora i hasta doste¢pu.

W systemie informatycznym stosuje si¢ uwierzytelnianie dwustopniowe na poziomie
dostepu do systemu operacyjnego i sieci lokalnej oraz dostepu do aplikac;ji.
Odebranie uprawnien pracownikowi nastgpuje na pisemny wniosek bezposredniego
przetozonego pracownika z podaniem daty oraz przyczyny odebrania uprawnien.
Bezposredni przetozony zobowigzany jest pisemnie informowa¢ Administratora
Danych o kazdej zmianie dotyczacej pracownikéw majacej wplyw na zakres
posiadanych uprawnien w systemie informatycznym.

Identyfikator osoby, ktdra utracita uprawnienia do dostepu do danych osobowych
niezwtocznie blokuje w systemie informatycznym oraz uniewaznia hasto
Administrator Systemu Informatycznego.

Administrator Systemu Informatycznego zobowigzany jest do prowadzenia 1 ochrony
rejestru uzytkownikéw 1 ich uprawnien w systemie informatycznym. Wzoér rejestru
stanowi zatgcznik nr 3.

Administrator Systemu Informatycznego zobowigzany jest do prowadzenia 1 ochrony
rejestru nosnikéw elektronicznych zawierajacych dane osobowe. Wzor rejestru

stanowi zalgcznik nr 4.

. Zasady poslugiwania si¢ hastami.

§4

1. Bezposredni dostep do systemu informatycznego moze mie¢ miejsce wytacznie
po podaniu identyfikatora osoby i wtasciwego hasta.

2. Dla kazdego uzytkownika Systemu informatycznego ustalony jest odrebny
Identyfikator 1 hasto.

3. Identyfikator uzytkownika nie moze by¢ zmieniany bez wyraznej przyczyny, a po
wyrejestrowaniu uzytkownika z systemu informatycznego nie moze zostad
przydzielany innej osobie.

4. Hasto uzytkownika powinno by¢ zmieniane co najmniej raz w miesigcu.

5. Pracownicy sg odpowiedzialni za zachowanie poufnosci swoich
identyfikatorow 1 haset.

Hasta uzytkownika utrzymuje si¢ w tajemnicy rdwniez po uplywie ich waznosci.
Hasto nalezy wprowadza¢ w sposob, ktory uniemozliwia innym osobom jego
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VI.

poznanie. W sytuacji, kiedy zachodzi podejrzenie, ze kto§ poznat hasto w sposob
nieuprawniony, pracownik zobowigzany jest do natychmiastowej zmiany hasta i
poinformowania o zaistnialym fakcie Administratora Bezpieczenstwa Informacji .

8. Przy wyborze hasta obowigzuja nastgpujace zasady:

= minimalna dlugo$¢ hasta - 8 znakow,

= zakazuje si¢ stosowania haset, ktore Uzytkownik stosowal uprzednio, swojego
identyfikatora w jakiejkolwiek formie, swojego imienia, drugiego imienia,
nazwiska, przezwiska, pseudonimu w jakiejkolwiek formie, imion (w
szczegd1nosci imion 0so6b z najblizszej rodziny), ogdlnie dostepnych informacji
o uzytkowniku (numer telefonu, numer rejestracyjny samochodu, numeru PESEL,
itp.)

= Nalezy stosowac: hasta zwierajgce kombinacje liter i cyfr,

= Zmiany hasta nie wolno zleca¢ innym osobom.

= Zabrania si¢ uzywania Identyfikatora lub hasta drugiej osoby.

Procedury rozpoczecia, zawieszenia i zakonczenia pracy w systemie.

§5
Pracownik po przyj$ciu do pracy uruchamia stacje robocza.
Przed uruchomieniem stacji roboczej pracownik jest zobowigzany do sprawdzenia
czy nie zostaly podtaczone do stacji roboczej zadne niezidentyfikowane urzadzenia.
Rozpoczecie pracy w systemie komputerowym wymaga zalogowania si¢ do systemu
przy uzyciu indywidualnego identyfikatora oraz hasta dostgpu.
Przed opuszczeniem stanowiska pracy nalezy zablokowac stacje robocza w taki
sposOb aby niemozliwe byto uzyskanie don dostepu przez osobe¢ nieuprawniong lub
wylogowac si¢ z oprogramowania i systemu operacyjnego.
W trakcie pracy przy kazdorazowym opuszczeniu stanowiska komputerowego nalezy
dopilnowa¢, aby na ekranie nie byly wyswietlane dane osobowe.
Przed wylaczeniem komputera nalezy bezwzglednie zakonczy¢ prace uruchomionych
programow, wylogowac si¢ z systemu operacyjnego i wykona¢ zamknigcie systemu.
Niedopuszczalne jest wytgczanie komputera przed zamknigciem oprogramowania

systemu operacyjnego.

VII. Procedury tworzenia kopii zapasowych.

1.

§6
Za systematyczne przygotowanie kopii zapasowych odpowiada Administrator

Systemu Informatycznego nadzorowany bezposrednio przez Administratora
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Bezpieczenstwa Informacji.

LA

Kopie bezpieczenstwa wykonywane sg na biezaco.
Kopie bezpieczenstwa wykonywane sg na twardych dyskach serwera.
Zachowuje si¢ minimum 20 kopii bezpieczenstwa z poprzednich dni.

Wszystkie dane archiwizowane powinny zawiera¢ informacje¢ o dokonanej dacie

zapisu oraz Identyfikator osoby dokonujacej archiwizacji.

VIII. Sposob, miejsce i okres przechowywania elektronicznych nosnikow informacji

zawierajacych dane osobowe oraz wydrukow.

§7

1. Elektroniczne no$niki informacji.

a.

Dane osobowe w postaci elektronicznej - za wyjatkiem kopii zapasowych -
zapisane, ptytach CD/DVD, dyskach twardych oraz na zewng¢trznych no$nikach
informacji nie mogg opusci¢ obszaru przetwarzania danych osobowych.
Elektroniczne no$niki informacji sg przechowywane w pokojach stanowigcych
obszar przetwarzania danych osobowych, w zamknigtych szafach lub
metalowych kasetach.

Urzadzenia, dyski lub inne informatyczne nos$niki, zawierajagce dane osobowe,
przeznaczone do likwidacji, pozbawia si¢ wczes$niej zapisu tych danych, a
nastepnie uszkadza si¢ w sposdb mechaniczny.

Elektroniczne nosniki informacji, zawierajace dane osobowe, nie moga zostac
przekazane innemu podmiotowi nieuprawnionemu do dostgpu do tych danych,
nawet po uprzednim usunig¢ciu danych z no$nika.

Urzadzenia, dyski lub inne informatyczne nos$niki, zawierajagce dane osobowe,
przeznaczone do naprawy, pozbawia si¢ przed naprawa zapisu tych danych albo
naprawia si¢ je pod nadzorem Administratora Bezpieczenstwa Informacji.
Zabrania si¢ wynoszenia jakichkolwiek no$nikow zawierajacych dane osobowe

Z miejsca pracy.

2. Kopie zapasowe.

a.

Kopie zapasowe sg przechowywane w serwerowni siedziby spotdzielni, winny
by¢ zabezpieczone przed dostepem osdb nieupowaznionych, a takze przed
uszkodzeniem lub kradzieza.

Dostep do danych opisanych w punkcie a ma Administrator Systemu
Informatycznego oraz Administrator Bezpieczenstwa Informacji.

Kopie ktore sg juz nieprzydatne nalezy zniszczy¢ fizycznie lub stosujac

wymazywanie poprzez wielokrotny zapis nieistotnych informacji w obszarze
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zajmowanym przez dane kasowane (tzw. nadpisywanie plikow).

XI. Sposdb zabezpieczenia systemu informatycznego przed wirusami, szkodliwym

oprogramowaniem, nieuprawnionym dost¢pem oraz awaria zasilania,

§8

1. System informatyczny jest zabezpieczony przed dzialaniem oprogramowania,
ktérego celem jest uzyskanie nieuprawionego dostepu oraz przed dziataniami
inicjowanymi z sieci zewngtrznej. Zabezpieczenie obejmuje m.in.:
a) w przypadku stacji roboczych:
zabezpieczenie programem antywirusowym;

a
b. zabezpieczenie programem typu ,firewall”;

e

szyfrowanie no$nikéw danych;

&

zabezpieczenie sieci radiowej uwierzytelnieniem kluczem WPA-2;
e. zabezpieczenie przed skutkami awarii zasilania w postaci urzadzenia typu
UPS,
b) w przypadku sieci wewngtrznej:
a. zabezpieczenie programem antywirusowym;
b. zabezpieczenie programem typu ,,firewall”;
c) w przypadku skrzynek e-mailowych
a. zabezpieczenie programem antywirusowym;
b. zabezpieczenie programem antyspamowym;

c. szyfrowanie danych.

§9

1. Na kazdym stanowisku komputerowym musi by¢ zainstalowane oprogramowanie
antywirusowe z wlgczong ochrong: antywirusowg i antyspyware.

2. Kazdy email wplywajacy na konta pocztowe spotdzielni musi by¢ sprawdzony
pod katem wystepowania wirusOw przez oprogramowanie antywirusowe.
Definicje wzorcowe wirusoOw aktualizowane sa nie rzadziej niz 1 raz dziennie.

4. Bezwzglednie zabrania si¢ uzywania no$nikow niewiadomego pochodzenia.
Bezwzglednie zabrania si¢ pobierania z sieci Internet plikow niewiadomego
pochodzenia.

6. System Informatyczny jest automatycznie skanowany z czestotliwoscig zalecang
przez producenta programéw — nie rzadziej niz 1 raz w miesigcu.

7. Aktualizacja bazy wirusow odbywa si¢ poprzez automatyczne pobieranie bazy
WITusOW przez program antywirusowy.
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8. W przypadku wykrycia wirusa nalezy:
a) uruchomi¢ program antywirusowy i skontrolowa¢ uzytkowany system;
b) usunaé wirusa z systemu przy wykorzystaniu programu antywirusowego
c) powiadomi¢ o zaistnialej sytuacji Administratora Danych.
Jezeli operacja usuni¢cia wirusa si¢ nie powiedzie, nalezy:
a) zakonczy¢ prace w systemie komputerowym;
b) odlaczy¢ zainfekowany komputer od sieci;
c) powiadomi¢ o zaistnialej sytuacji Administratora Danych.
9. Urzadzenia i no$niki zawierajagce Dane osobowe przekazywane poza obszar,
w ktorym sg one przetwarzane, zabezpiecza si¢ w sposob zapewniajacy poufnosé
1 integralno$¢ danych. Przekazywanie, o ktorym mowa powyzej winno odbywac
si¢ jedynie wyjatkowo i jedynie na wyrazne polecenie Administratora Danych.
Rejestr nosnikow elektronicznych zawierajacych dane osobowe oraz szczegotowy

regulamin uzytkowania komputerow przenosnych stanowi zatgcznik nr 5.

X. Poczta elektroniczna.
§10
1. Pracownicy mogg korzysta¢ z poczty elektronicznej w celach stuzbowych oraz

w celach prywatnych w zakresie ograniczonym swoimi obowigzkami.

2. Administrator moze mie¢ dostep do tresci wiadomosci elektronicznych,
wykorzystywanych przez pracownikow, znajdujacych si¢ w  Systemie
informatycznym Administratora.

3. Zabronione jest otwieranie wiadomosci e-mail pochodzacych od nieznanego
nadawcy badz z podejrzanym tytutem (tzw. phishing e-mail). W szczegolnosci
zabronione jest jakiekolwiek otwieranie linkéw badz pobieranie plikéw

zapisanych w komunikacji zewnetrznej od nieznanego nadawcy.

XI. Procedury wykonywania przegladéw i konserwacji systemu.

§11
1. Przeglady i1 konserwacja urzadzen.

* Przeglady i konserwacja urzadzen wchodzacych w sktad systemu
informatycznego powinny by¢ wykonywane w terminach okre$lonych przez
producenta sprzetu.

= Nieprawidlowosci ujawnione w trakcie tych dzialan powinny by¢ niezwtocznie

usunigte, a ich przyczyny przeanalizowane. O fakcie ujawnienia
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nieprawidlowosci nalezy zawiadomi¢ Administratora Bezpieczenstwa Informacji.

2. Przeglady programow i narz¢dzi programowych.

Konserwacja baz danych osobowych przeprowadzana jest zgodnie z zaleceniami
tworcow poszczegolnych programow.

Administrator Systemu Informatycznego zobowigzany jest uaktywni¢ mechanizm
zliczania nieudanych prob dostepu do systemu oraz ustawi¢ blokady konta
uzytkownika po wykryciu trzech nieudanych prob, we wszystkich systemach

posiadajacych taka funkcje.

3. Rejestracja dziatan konserwacyjnych, awarii oraz napraw.

Administrator Bezpieczenstwa Informacji prowadzi "Dziennik systemu
Informatycznego Spotdzielni ". Wzor i zakres informacji rejestrowanych w
dzienniku okre$lony jest w zalaczniku nr 6.

Wpisow do dziennika moze dokonywa¢ Administrator Danych, Administrator

Bezpieczenstwa Informacji lub Administrator Systemu Informatycznego.

XII. Polaczenie do sieci Internet.

§12
Potaczenie do sieci Internet jest realizowane poprzez sie¢ lokalng SM

,Mistrzejowice- Péinoc” z zastosowaniem zaawansowanych metod ochrony za pomoca

urzadzenia ,,Fire Wall”.

XIII. Polityka bezpieczenstwa.

§13

Dane osobowe przetwarzane s3 w pomieszczeniach budynku administracji
spotdzielni o$. Bohaterow Wrzesnia 26 w Krakowie.
Spotdzielnia przetwarza dane osobowe cztonkow spotdzielni, wlascicieli 1

najemcow lokali w celu realizacji zadan statutowych.
Dla kazdej osoby, ktérej Dane osobowe sg przetwarzane w Systemie

informatycznym system zapewnia odnotowanie:
a. daty pierwszego wprowadzenia danych do Systemu informatycznego;
b. identyfikatora Uzytkownika wprowadzajacego Dane osobowe do systemu;

c. informacji o odbiorcach, ktérym Dane osobowe zostaty udostepnione.

Przetwarzanie danych w Spotdzielni odbywa si¢ przy uzyciu programu
Zarzadzania Obiegiem Dokumentéw — Zaktadu Ustug Informatycznych
,Mieszczanin”, przy uzyciu nast¢pujacych modutéw programu:

a. Zarzadzanie obiegiem dokumentow,
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5.

o

System tatwej obstugi nieruchomosci,

Techniczna obstuga nieruchomosci,

oo

Nieruchomosci, cztonkowie , wktady,
Finanse i ksiggowos¢,
Kadry 1 ptace,

Fakturowanie sprzedazy

5 @ oo

Kasa.

Srodki trwate

—

Przetwarzanie i przegladnie danych przy uzyciu programu ,,Mieszczanin” przez
uprawnionych pracownikéw odbywa si¢ po uprzednim zalogowaniu do systemu
przy pomocy identyfikatora i hasta.

Dane dotyczace rozliczen pomiedzy uzytkownikami mieszkan a spotdzielnig sg
publikowane na stronie internetowej spotdzielni. Uzytkownicy lokali majg dostgp
do swoich danych na podstawie indywidualnych kodow dostepu
wygenerowanych przez Firme ,,Mieszczanin”.

Transmisja danych realizowana jest przez program Centrala firmy ,,Mieszczanin”

za pomocg protokotu FTP. Dane przesytane sg do siedziby firmy ,,Mieszczanin” .

XIV. Srodki bezpieczenstwa.

§14

W Spétdzielni Mieszkaniowej ,,Mistrzejowice Potnoc” stosuje si¢ srodki bezpieczenstwa

na poziomie wysokim poprzez :

1.
2.

Zastosowanie zabezpieczen logicznych i fizycznych.
Kontrole przeptywu informacji pomiedzy systemem informatycznym spotdzielni
a siecig publiczna.

Przestrzeganie zasad niniejszej instrukcji.

Niniejsza Instrukcja Zarzadzania Systemem Informatycznym zostata zatwierdzona przez
zarzad spoldzielni w dniu 22 sierpnia 2018 uchwatg nr 121/31/2018./2018 i obowigzuje
od dnia podjecia uchwaty.

Z dniem 23 sierpnia 2018 traci moc dotychczasowa obowigzujaca Polityka
Bezpieczenstwa oraz Instrukcja zarzadzania Systemem Informatycznym w Spoétdzielni
Mieszkaniowej Mistrzejowice — Ponoc w Krakowie” z dnia 21.12.2011 roku uchwalona
uchwatg nr 295/49/2011.
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Zalacznik nr 1

DO

INSTRUKCJI ZARZADZANIA
SYSTEMEM INFORMATYCZNYM
SPOLDZIELNI MIESZKANIOWEJ
“MISTRZEJOWICE —-POLNOC”

W KRAKOWIE

Oswiadczam, ze zapoznatem si¢ z przepisami dotyczgcymi ochrony danych

osobowych i zobowigzuje si¢ do przestrzegania:

1.

Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016
roku w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych- zwanej dalej RODO
Rozporzadzenia Ministra Spraw Wewngetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych 1 organizacyjnych, jakimi powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Z 2004 r. nr 100,
poz. 1024).

Polityki bezpieczenstwa przetwarzania danych osobowych w Spotdzielni
Mieszkaniowej ,,Mistrzejowice- P6lnoc” w Krakowie.

Instrukcjg w sprawie udzielania 1 udostepniania informacji w Spotdzielni
Mieszkaniowej ,,Mistrzejowice- Péinoc” w Krakowie.

Instrukcji zarzadzania systemem informatycznym Spoétdzielni Mieszkaniowe;

,Mistrzejowice- Potnoc ”w Krakowie.

Jednoczesnie w czasie wykonywania swoich obowigzkow stuzbowych zobowigzuje si¢

do:

1. Zapewnienia ochrony danych osobowych przetwarzanych w zbiorach Spoétdzielni
Mieszkaniowej ,,Mistrzejowice- Péinoc” w Krakowie, zabezpieczenia przed
udostgpnianiem osobom trzecim i nieuprawnionym, zabraniem, uszkodzeniem oraz
nieuzasadniong modyfikacja lub zniszczeniem,

2. Zachowaniem w tajemnicy, takze po ustaniu stosunku pracy, wszelkie informacje
dotyczace funkcjonowania systemow lub urzadzen stuzacych do przetwarzania
danych osobowych oraz haset dostgpu do tych zbiorow.

KrakOw dn........cooooiiiiiis

podpis pracownika



Zalacznik nr 2

DO

INSTRUKCJI ZARZADZANIA
SYSTEMEM INFORMATYCZNYM
SPOLDZIELNI MIESZKANIOWEJ
“MISTRZEJOWICE -POLNOC”
W KRAKOWIE

WNIOSEK O NADANIE UPRAWNIEN DO SYSTEMU
INFORMATYCZNEGO W SPOLDZIELNI
MIESZKANIOWEJ ,MISTRZEJOWICE- POENOC” w KRAKOWIE

Rodzaj zmiany w systemie informatycznym: / niepotrzebne skreslic/.

1. Nowy uzytkownik.

2. Modyfikacja uprawnien.

3. Odebranie uprawnien.

Imi¢ 1 nazwisko

uzytkownika:

Opis zakresu uprawnien
Uzytkownika w systemie

Informatycznym:

Data wystawienia: ............ccoovviiiiiiininnnn..

Podpis Administratora Danych






Zalacznik nr 3
DO

INSTRUKCJI ZARZADZANIA
SYSTEMEM INFORMATYCZNYM
SPOLDZIELNI MIESZKANIOWEJ

“MISTRZEJOWICE —-POLNOC”
W KRAKOWIE

REJESTR UZYTKOWNIKOW I ICH UPRAWNIEN W SYSTEMIE
INFORMATYCZNYM
W SPOLDZIELNI
MIESZKANIOWEJ ,MISTRZEJOWICE- POLNOC” w KRAKOWIE

Lp. Nazwisko i1 Imi¢ System, modut, | Data nadania Data ustania
(identyfikator) zbior danych upowaznienia uprawnien.
osobowych
1
2

Data wystawienia: ......................

Podpis Administratora Systemu Informatycznego



Zalacznik nr 4

DO

INSTRUKCJI ZARZADZANIA
SYSTEMEM INFORMATYCZNYM
SPOLDZIELNI MIESZKANIOWEJ
“MISTRZEJOWICE —-POLNOC”

W KRAKOWIE

REJESTR NOSNIKOW ELEKTRONICZNYCH ZAWIERAJACYCH DANE
OSOBOWE W SPOLDZIELNI
MIESZKANIOWEJ ,MISTRZEJOWICE- POLNOC” w KRAKOWIE

Lp Nazwa/oznaczenie data Opis nosnika Miejsce Upowazniony | Dodatkowe uwagi
nosnika wlaczenia przechowywania | pracownik do
nosnika do nosnika pracy z
systemu nosnikiem
1. Komputer DELL 24 maja 2018 r | laptop Pomieszczenie Pani XYZ nosnik w naprawie
Insprion 15 nr 1, szafa
pancerna
2.
3.

Whpisane dane sg przyktadowe.

Data wystawienia: ............ccoviviiiiiiiiinnnn..

Podpis Administratora Systemu Informatycznego




Zalacznik nr 5
DO
INSTRUKCJI ZARZADZANIA
SYSTEMEM INFORMATYCZNYM
SPOLDZIELNI MIESZKANIOWEJ
“MISTRZEJOWICE -POLNOC”
W KRAKOWIE

REGULAMIIN UZYTKOWANIA KOMPUTEROW PRZENOSNYCH W
SPOLDZIELNI MIESZKANIOWEJ ,MISTRZEJOWICE- POLNOC” W
KRAKOWIE

1. Kazdy pracownik uzytkujacy komputer przenosny musi zapoznac si¢ z
trescia Regulaminu oraz zobowiazacd sie do jego przestrzegania.

2. Kazdy pracownik ma obowigzek nalezytego zabezpieczenia komputera
przenosnego przed kradzieza/zagubieniem/zniszczeniem/zhackowaniem.

2.1. Komputer winien by¢ transportowany w odpowiednim etui (teczka,
torba, plecak) zabezpieczajacym przed zniszczeniem komputera w
trakcie transportowania.

2.2. Pracownik nie moze korzysta¢ z komputera poza swoim statym
miejscem pobytu oraz miejscem pracy (ewentualnie: miejscem
swiadczenia pracy jesli nie znajduje si¢ ono w siedzibie Administratora);
wykluczone jest korzystanie (transportowanie) komputera do restauracji,
kawiarni, na spotkania towarzyskie i zawodowe (niewymagajace
korzystania z komputera) itp.

2.3. W przypadku pozostawienia komputera w miejscu stalego pobytu,
pracownik winien zadba¢ o to by nie mialy do niego dostepu osoby
nieuprawnione.

2.4. Pracownik przed wyniesieniem komputera z siedziby Administratora
winien dokona¢ kopii zapasowej systemu. Kopia winna by¢
przechowywana w innym, niz komputer miejscu.

3. W przypadku stwierdzenia przez pracownika, ze doszlo do
kradziezy/zagubienia/zniszczenia/zhackowania komputera zobowiazany jest
on do natychmiastowego powiadomienia o tym fakcie Administratora,
przekazujac mu wszystkie informacje w tym zakresie.

4. Komputer przenosny moze by¢ wykorzystywany poza siedziba

-1-



Administratora Danych, tylko i wylacznie w celach stuzbowych oraz tylko i
wylacznie na podstawie zgody Administratora Danych.

5. Kazdy pracownik musi zabezpieczy¢ komputer przenosny hastem. Hasto
musi zawiera¢ co najmniej 8 znakdéw (w tym co najmniej: jedna matq litere,

jedna wielka, jedna cyfre i jeden znak specjalny).

Zapoznalam/em si¢ z trescia Regulaminu uzytkowania komputerow

przenosnych i zobowiazuje sie do przestrzegania w/w zasad.

Data i podpis pracownika

Data przyjecia regulaminu: ............cooevviiiiiiiiinnnn,

Podpis Administratora Danych



Zalacznik nr 6
DO
INSTRUKCJI ZARZADZANIA
SYSTEMEM INFORMATYCZNYM
SPOLDZIELNI MIESZKANIOWEJ
“MISTRZEJOWICE -POLNOC”
W KRAKOWIE

DZIENNIK SYSTEMU INFORMATYCZNEGO SPOLDZIELNI
MIESZKANIOWEJ ,MISTRZEJOWICE- POLNOC” w KRAKOWIE.

Dziennik zawiera opisy wszystkich zdarzen istotnych dla dziatania systemu
informatycznego a w szczegolnosci:
1. Opis awarii, przyczyne, szkody wynikle na skutek awarii, sposob usuni¢cia
awarii, opis systemu po awarii, wnioski.
2. Konserwacje systemu — opis podjetych dziatan, wnioski.

Lp. | Dataigodzina | Opis zdarzenia Podjete dziatania Whioski i
zdarzenia Podpis.

1

2

Podpis Administratora Systemu Informatycznego




