POLITYKA BEZPIECZENSTWA
INFORMAC]I
W

SPOLDZIELNI MIESZKANIOWE] ,MISTRZEJOWICE - POENOC”

w Krakowie z dnia 22 sierpnia 2018 r.

Niniejsza Polityka bezpieczenstwa informacji (dalej: Polityka), zostata sporzadzona
w celu prawidlowego przetwarzania i zabezpieczenia danych osobowych, zgodnie
z wymogami prawa, dotyczacymi zasad przetwarzania i zabezpieczenia danych
w kancelarii, w tym z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE)
2016/679 z 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich

danych oraz uchylenia dyrektywy 95/46/WE (dalej: RODO).

Definigje:

1. Administrator Danych (lub: Administrator) - Spoétdzielnia Mieszkaniowa
~Mistrzejowice - PéInoc” w Krakowie.

2. Dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej
do zidentyfikowania osoby fizyczne;j.

3. Przetwarzanie danych - jakiekolwiek operacje wykonywane na Danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostepnianie i usuwanie w formie tradycyjnej (dokumentowej) oraz
w systemach informatycznych.

4. System informatyczny - zespdt wspodtpracujacych ze sobg urzadzen, programow,
procedur przetwarzania informacji i narzedzi programowych zastosowanych
w celu przetwarzania danych.

5. Uzytkownik - osoba upowazniona przez Administratora Danych do
Przetwarzania Danych osobowych.

6. Zbidr danych — kazdy uporzadkowany zestaw danych o charakterze osobowym,
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10.

11.

12.

13.

14.

dostepny wedtug okreslonych kryteriow.

Usuwanie danych - zniszczenie danych osobowych lub taka ich modyfikacja,
ktora nie pozwala na ustalenie tozsamosci osoby, ktérej dane dotycza.

System informatyczny — zespot wspotpracujacych ze sobg urzadzen, programow,
procedur przetwarzania informacji i narzedzi programowych zastosowanych

w celu przetwarzania danych.

Naruszenie ochrony danych osobowych - naruszenie bezpieczenstwa
prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia,
utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego
dostepu do Danych osobowych przesylanych, przechowywanych lub w inny

sposob przetwarzanych.

Podmiot przetwarzajacy — osoba fizyczna lub prawna, organ publiczny,
jednostka lub inny podmiot, ktory przetwarza dane osobowe w imieniu
Administratora.

Odbiorca — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktéremu ujawnia si¢ Dane osobowe.

Identyfikator uzytkownika — ciag znakow literowych, cyfrowych lub innych
jednoznacznie identyfikujacy osobe upowazniona do przetwarzania danych
osobowych w systemie informatycznym (Uzytkownika) w razie Przetwarzania
Danych osobowych w takim systemie.

Haslo — ciag znakow literowych, cyfrowych lub innych, znany jedynie osobie
uprawnionej do pracy w systemie informatycznym (Uzytkownikowi)
w razie przetwarzania danych osobowych w takim systemie.

Uwierzytelnianie — dzialanie, ktorego celem jest weryfikacja deklarowanej

tozsamosci podmiotu (Uzytkownika).



I.
POSTANOWIENIA OGOLNE

1. Polityka dotyczy wszystkich Danych osobowych przetwarzanych w Spoétdzielni
Mieszkaniowej ,Mistrzejowice - Polnoc” w Krakowie, niezaleznie od formy ich
przetwarzania  (przetwarzane tradycyjnie zbiory ewidencyjne, systemy
informatyczne) oraz od tego, czy dane sa lub moga by¢ przetwarzane w zbiorach
danych.
2. Polityka jest publikowana na stronie internetowej Spoldzielni oraz
przechowywana w wersji papierowej w siedzibie Administratora.
3. Administrator oswiadcza, Zze Polityke te posiada w wersji papierowej kazda osoba
posiadajaca upowaznienie do przetwarzania danych osobowych.
4. Dla skutecznej realizacji Polityki Administrator Danych zapewnia:

a) odpowiednie do zagrozen i kategorii danych objetych ochrona srodki

techniczne i rozwigzania organizacyjne;

b) kontrole i nadzor nad Przetwarzaniem danych osobowych;

c) monitorowanie zastosowanych srodkéw ochrony;

d) cykliczne (w  miare  potrzeb) szkolenia dla = Uzytkownikow

z zakresu ochrony danych osobowych,

5. Monitorowanie przez Administratora Danych zastosowanych srodkéw ochrony
obejmuje m.in. dzialania Uzytkownikéw, naruszanie zasad dostepu do danych,
zapewnienie integralnosci plikow oraz ochrone przed atakami zewnetrznymi oraz
wewnetrznymi.
6. Administrator Danych zapewnia, Zze czynnosci wykonywane w zwiazku
z przetwarzaniem i zabezpieczeniem danych osobowych sg zgodne z niniejsza
Polityka oraz odpowiednimi przepisami prawa.
7. Administrator Danych gwarantuje kazdej osobie, ktdrej Dane osobowe przetwarza
poszanowanie praw i uprawnien wynikajacych z przepisow prawa, w tym

w szczegolnosci z RODO. Takiej osobie przystuguje nieograniczone prawo do



dostepu do swoich danych osobowych, ich sprostowania, usunigcia (w ramach
obowiazujacych przepisow prawa) lub ograniczenia przetwarzania, jak réwniez
przenoszenia danych. A nadto prawo do wniesienia skargi do organu nadzorczego,
zadania zaprzestania przetwarzania danych ze wzgledu na szczegdlna sytuacje.
IL
DANE OSOBOWE PRZETWARZANE
U ADMINISTRATORA DANYCH

1. Dane osobowe przetwarzane przez Administratora Danych gromadzone sa
w Zbiorach danych.
2. Administrator danych nie podejmuje czynnosci przetwarzania, ktére mogtyby sie
wiaza¢ z powaznym prawdopodobienstwem wystapienia wysokiego ryzyka dla
praw i wolnosci osob. W przypadku planowania takiego dziatania Administrator
wykona czynnosci okreslone w art. 35 i nast. RODO.
3. W przypadku planowania nowych czynnosci przetwarzania Administrator
dokonuje analizy ich skutkéw dla ochrony danych osobowych oraz uwzglednia
kwestie ochrony danych w fazie ich projektowania.
4. Administrator danych prowadzi rejestr czynnosci przetwarzania. Wzor rejestru
czynnosci przetwarzania (dalej: RCP) stanowi Zalacznik nr 1 do niniejszej polityki.
5. Spoéldzielnia mieszkaniowa jako administrator danych osobowych przetwarza
dane osobowe swoich cztonkow, wlascicieli i najemcow lokali dla realizacji celow
statutowych. W zakresie tym:

a. Prowadzi rejestry cztonkow,

b. Prowadzi rejestry lokali dla ktérych zatozono ksiegi wieczyste z adnotacja o

ustanowionych hipotekach,
c. Prowadzi wykazy bylych cztonkéw i wiascicieli lokali nie posiadajacych
czlonkostwa,
d. Prowadzi rejestry meldunkowe,

e. Gromadzi dane niezbedne do obliczenia optat za uzywanie lokali,
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f. Gromadzi dane mieszkancéw w indywidualnych teczkach.
g. Prowadzi indywidualne rozliczenia pomiedzy uzytkownikami lokali a
spotdzielnia.

6. Spoldzielnia mieszkaniowa jako administrator danych osobowych przetwarza
dane osobowe swoich pracownikéw w zakresie okreslonym przepisami Kodeksu
pracy, poprzez gromadzenie i przetwarzanie akt osobowych pracownikow
spotdzielni.
7. Zabrania si¢ gromadzenia i przetwarzania danych ujawniajacych pochodzenie
rasowe lub etniczne, przekonania religijne lub filozoficzne, przynaleznos¢
wyznaniowg, partyjna lub zwigzkowa, jak rowniez danych o stanie zdrowia, kodzie
genetycznym, nalogach lub Zyciu seksualnym. Dane dotyczace skazan, orzeczen o
ukaraniu i mandatach karnych, a takze inne orzeczenia wydane w postepowaniu
administracyjnym lub sagdowym moga by¢ przetwarzane w celu realizacji praw i

obowiazkow spotdzielni wynikajacych z tych orzeczen.

III.
OBOWIAZKI I ODPOWIEDZIALNOSC W ZAKRESIE
ZARZADZANIA BEZPIECZENSTWEM

1. Wszystkie osoby zobowigzane sa do przetwarzania Danych osobowych zgodnie
z obowiazujacymi przepisami i zgodnie z ustalong przez Administratora Danych
Polityka Bezpieczenstwa, Instrukcja Zarzadzania Systemem Informatycznym, a takze
innymi dokumentami wewnetrznymi i procedurami zwigzanymi z Przetwarzaniem
Danych osobowych u Administratora.
2. Wszystkie Dane osobowe sg przetwarzane z poszanowaniem zasad przetwarzania
przewidzianych przez przepisy prawa, a to:

a) w kazdym wypadku wystepuje chociaz jedna z przewidzianych przepisami

prawa podstawa dla przetwarzania danych (art. 6 RODO);

b) Dane osobowe sa przetwarzane rzetelnie i w sposob przejrzysty;



d)
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h)

Dane osobowe zbierane sa w konkretnych, wyraznych i prawnie
uzasadnionych celach i nieprzetwarzane dalej w sposéb niezgodny z tymi
celami;

Dane osobowe sa przetwarzane jedynie w takim zakresie, jaki jest niezbedny
dla osiagniecia celu przetwarzania danych;

Dane osobowe sg prawidiowe i w razie potrzeby uaktualniane;

czas przechowywania Danych osobowych jest ograniczony do okresu ich
przydatnosci do celéw, do ktdrych zostaty zebrane, a po tym okresie sa one
anonimizowane badz usuwane;

wobec osoby, ktorej dane dotycza, wykonywany jest obowiazek informacyjny
zgodnie z treScia wlasciwych przepiséw prawa (art. 13 i 14 RODO); Wzor
obowiazku informacyjnego stanowi Zalacznik nr 2 (wzory dotycza: Czltonka
SM, Pelnomocnika Cztonka SM oraz Pracownika SM) do niniejszej Polityki;

Dane osobowe sa zabezpieczone przed naruszeniami zasad ich ochrony.

3. Administrator danych nie przekazuje osobom, ktorych dane dotycza, informacji

w sytuacji, w ktorej dane te musza zosta¢ poufne zgodnie z obowiazkiem

zachowania tajemnicy zawodowej (art. 14 ust. 5 lit. d. RODO).

4. Za Naruszenie ochrony danych osobowych lub prébe takiego naruszenia uwaza

sie w szczegolnosci:

a)

b)

d)

naruszenie bezpieczenstwa Systemow informatycznych, w  ktérych
przetwarzane sa Dane osobowe

udostepnianie lub umozliwienie udostepniania Danych osobowych osobom
lub podmiotom do tego nieupowaznionym;

zaniechanie, cho¢by nieumyslne, dopetnienia obowigzku zapewnienia Danym
osobowym ochrony;

niedopelnienie obowiazku zachowania w tajemnicy Danych osobowych oraz
sposobow ich zabezpieczenia;

przetwarzanie Danych osobowych niezgodnie z zatozonym zakresem i celem

ich zbierania;



f) spowodowanie uszkodzenia, utraty, niekontrolowanej zmiany lub
nieuprawnione kopiowanie Danych osobowych;
g) naruszenie praw osob, ktorych Dane osobowe sa przetwarzane.
5. W przypadku stwierdzenia okolicznosci naruszenia zasad ochrony Danych
osobowych Uzytkownik zobowiazany jest do podjecia wszystkich niezbednych
krokow, majacych na celu ograniczenie skutkow naruszenia i do niezwlocznego
powiadomienia Administratora Danych. Uzytkownik zobowiazany bedzie do
powiadomienia Administratora udzielajac mu wszystkich informacji w taki sposob
azeby Administrator mdgl niezwlocznie dokonac zgloszenia do organu nadzorczego
oraz powiadomienia osoby, ktdrej Dane osobowe zostaly naruszone.
6. W przypadku naruszenia zasad ochrony Danych osobowych Administrator
podejmie wszystkie czynnosci zmierzajace do ustalenia zakresu, przyczyn i skutkow
naruszenia. Nastepnie podejmie on wszelkie niezbedne srodki do przywrdcenia
stanu sprzed naruszenia oraz zapobiegnieciu podobnemu naruszeniu w przysztosci.
7. Do obowiazkdéw Administratora Danych w zakresie zatrudniania, zakonczenia lub
zmiany warunkéw  zatrudnienia Uzytkownikow (. pracownikow lub
wspotpracownikow- oséb podejmujacych czynnosci na rzecz Administratora Danych
na podstawie jakiegokolwiek tytulu prawnego Ilub faktycznego) nalezy
dopilnowanie, by:
a) Uzytkownicy byli odpowiednio przygotowani do wykonywania swoich
obowigzkow;
b) kazdy z Uzytkownikow byt pisemnie upowazniony do przetwarzania oraz by
przetwarzanie odbywalo sie na polecenie Administratora;
c) kazdy Uzytkownik zobowiazat si¢ do zachowania Danych osobowych
w tajemnicy.
- wzOr upowaznienia jakie stosowac bedzie Administrator oraz tres¢ stosownych
oswiadczen, o ktorych mowa powyzej stanowi Zalacznik nr 3 (wzory dotycza
pracownikow SM oraz Czlonkéw Rady Nadzorczej) do niniejszej Polityki;.

8. Uzytkownicy zobowigzani sg do:



a) Scislego przestrzegania zakresu nadanego upowaznienia;

b) przetwarzania i ochrony Danych osobowych zgodnie z przepisami prawa
oraz postanowieniami Polityki;

c¢) zachowania w tajemnicy Danych osobowych oraz sposobdéw ich
zabezpieczenia;

d) zglaszania incydentow zwigzanych z naruszeniem bezpieczenstwa danych
oraz niewlasciwym funkcjonowaniem systemu;

e) regularnego odswiezania (przyswajania) tresci niniejszej Polityki oraz

wlasciwych przepisow prawa, w tym w szczegolnosci RODO.

IV.
OBSZAR PRZETWARZANIA DANYCH OSOBOWYCH

1. Obszar, w ktorym przetwarzane sa Dane osobowe wyznaczony jest przez obszar
jaki zajmuje siedziba Administratora. Dane osobowe przetwarzane beda tylko
i wylacznie w pomieszczeniach do tego przeznaczonych, ktorych lista (wraz
z odniesieniem do konkretnego Zbioru danych w RCP) stanowi Zalacznik nr 4.

2. Dodatkowo obszar, w ktérym przetwarzane sa Dane osobowe, stanowia wszystkie
komputery przenosne oraz inne nosniki danych znajdujace si¢ poza obszarem

wskazanym powyzej.

V.
OKRESLENIE SRODKOW TECHNICZNYCH I ORGANIZACYJNYCH
NIEZBEDNYCH DLA ZAPEWNIENIA POUFNOSCI, INTEGRALNOSCI
I ROZLICZALNOSCI PRZETWARZANYCH DANYCH

1. Administrator Danych zapewnia zastosowanie srodkéw technicznych
i organizacyjnych niezbednych dla zapewnienia poufnosci, integralnosci,

rozliczalnosci i cigglosci Przetwarzanych danych.



2. Zastosowane $rodki ochrony (techniczne i organizacyjne) beda adekwatne do

stwierdzonego poziomu ryzyka dla poszczegdlnych systemoéw, rodzajéow zbioréow

i kategorii danych. Srodki te obejmuja m.in.:

a)

d)

ograniczenie dostepu do pomieszczenn, w ktdrych przetwarzane sa Dane
osobowe jedynie dla oséb odpowiednio upowaznionych (Uzytkownikdw).
Inne osoby moga przebywaé¢ w pomieszczeniach wykorzystywanych do
przetwarzania danych jedynie w towarzystwie Uzytkownika i pod jego
nadzorem;

zamykanie pomieszczen tworzacych obszar Przetwarzania danych
osobowych na czas nieobecnosci pracownikdw Administratora w sposob
uniemozliwiajacy dostep do nich oso6b trzecich (tzw. polityka kluczy-
polegajaca na zamykaniu na klucz lub innego rodzaju, réwnowazne
zabezpieczenie pomieszczen w ktorych znajduja sie¢ badz sa przetwarzane
Dane osobowe — w kazdym przypadku nieobecnosci Uzytkownika. Kazdy
Uzytkownik odpowiada za swdj klucz, w przypadku zagubienia klucza
Uzytkownik musi natychmiast poinformowa¢ o tym fakcie swojego
przelozonego);

wyposazenie pomieszczenn, w ktorych przechowywane sa Dane osobowe
w drzwi zamykane na klucz, systemy alarmowe, oraz przestrzeganie
przepisow p.poz. Dodatkowo system alarmowy polaczony jest z firma
ochroniarska, ktora w przypadku préby wejScia do pomieszczen o0sOb
postronnych na podstawie odrebnej umowy przysyla patrol interwencyjny.
stosowanie polityki czystego biurka, polegajacej na tym, ze wszelkie
dokumenty zawierajace Dane osobowe nie moga pozostawac na stanowisku
pracy w czasie nieobecnosci (cho¢by chwilowej) Uzytkownika. W przypadku
takiej nieobecnosci Uzytkownik ma obowiazek wszelkie dokumenty
zabezpieczy¢ w sposOb uniemozliwiajacy zapoznanie si¢ z nimi osobom
trzecim (np. poprzez umieszczenie tychze w szafach). W przypadku

opuszczenia pomieszczenia nalezy stosowac polityke klucza.
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e)

8)

h)

j)

k)

stosowanie polityki czystego ekranu, polegajacej na tym, ze w przypadku
odejscia od stanowiska pracy wyposazonego w urzadzenia posiadajace dostep
do elektronicznych Zbioréw danych (Danych osobowych) Uzytkownik
zobowiazany bedzie do kazdorazowego wylogowania sie¢ lub zablokowania
dostepu do urzadzenia w taki sposob aby niemozliwym bylo uzyskanie
dostepu przez osobe nieuprawniona;

wykorzystanie zamykanych szafek i sejfféw do zabezpieczenia dokumentow;
wykorzystanie niszczarki do skutecznego usuwania dokumentow
zawierajacych Dane osobowe;

ochrong sieci lokalnej przed dziataniami inicjowanymi z zewnatrz przy uzyciu
tzw. ,firewalla”;

ochrone danych osobowych w systemie informatycznym zgodnie z przyjeta
instrukcja  ,Zarzadzania systemem informatycznym w  Spotdzielni
Mieszkaniowej Mistrzejowice-Péinoc w Krakowie”. Instrukcja ta zawiera:

— Procedury nadawania i zmiany uprawnien do przetwarzania danych,

— Zasady postugiwania si¢ hastami,

— Procedury rozpoczecia, zawieszenia i zakoniczenia pracy w systemie,

— Sposdb, miejsce i okres przechowywania elektronicznych nosnikéw
informacji zawierajacych dane osobowe oraz wydrukdéw,

— Sposdb zabezpieczenia systemu informatycznego przed wirusami i
szkodliwym oprogramowaniem, nieuprawnionym dostepem oraz
awarig zasilania,

— Procedury korzystania z poczty elektronicznej,

— Procedury wykonywania przegladow i konserwacji systemu,

— Procedury potaczenia do sieci Internet,

— Zastosowanie srodkow bezpieczenstwa.

system informatyczny stuzacy do przetwarzania danych osobowych musi
pozwala¢ na udostepnienie tych danych na pismie w formie powszechnie
zrozumiatej.
regularne prowadzenie szkolenl z zakresu ochrony danych osobowych dla
wszystkich Uzytkownikow.

VL
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NARUSZENIA ZASAD OCHRONY DANYCH OSOBOWYCH

1. W przypadku stwierdzenia naruszenia ochrony danych osobowych Administrator
dokonuje oceny, czy zaistniale naruszenie moglo powodowac ryzyko naruszenia
praw lub wolnosci 0sob fizycznych.

2. W kazdej sytuacji, w ktorej zaistniale naruszenie moglo powodowac ryzyko
naruszenia praw lub wolnosci oséb fizycznych, Administrator zglasza fakt
naruszenia zasad ochrony danych organowi nadzorczemu bez zbednej zwloki —
jezeli to wykonalne, nie pozniej niz w terminie 72 godzin po stwierdzeniu
naruszenia. Wzdr zgloszenia incydentu naruszenia ochrony danych osobowych
okresla zalacznik nr 5 do niniejszej Polityki.

3. Jezeli ryzyko naruszenia praw i wolnosci jest wysokie, Administrator niezwlocznie
zawiadamia o incydencie takze osobeg, ktorej dane dotycza.

4. Administrator dokumentuje wszelkie incydenty naruszenia ochrony danych
osobowych (zgodnie z przepisem art. 33 ust. 5 RODO), w tym okolicznosci
naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania zaradcze.
Wzor takiej ewidencji (Ewidencji Incydentéw) okresla zalacznik nr 6 do niniejszej

Polityki.

VIL
POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH

1. Administrator Danych Osobowych moze powierzy¢ przetwarzanie danych
osobowych innemu podmiotowi wylacznie w drodze umowy zawartej w formie
pisemnej, zgodnie z wymogami wskazanymi dla takich uméw w art. 28 RODO.
Wzor takiej umowy okresla zalacznik nr 7 do niniejszej Polityki.

2. Przed powierzeniem przetwarzania Danych osobowych Administrator w miare
mozliwosci uzyskuje informacje o dotychczasowych praktykach podmiotu

przetwarzajacego dotyczacych zabezpieczenia Danych osobowych.
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3. Dane osobowe cztonka spotdzielni oraz uzytkownikéw lokali moga by¢
udostepnione Radzie Nadzorczej spétdzielni w zwiazku ze sprawowaniem
funkgji kontrolnych na podstawie ustawy prawo spotdzielcze, ustawy o
spotdzielniach mieszkaniowych oraz statutu spotdzielni.

4. Dane osobowe uzytkownikow lokali moga by¢ udostepniane gospodarzom
budynkow w celu dostarczenia zgodnie z wymogami prawa i statutu
korespondencji do uzytkownikow lokali. Celem zapewnienia ochrony danych
osobowych gospodarze budynku, po otrzymaniu korespondencji z sekretariatu
spotdzielni lub od bezposredniego przetozonego dostarczajq korespondencje
bezposrednio do adresata lub wrzucaja ja do skrzynki pocztowej. Zabrania sie
pozostawiania korespondencji bez opieki, przekazywana jej osobom postronnym.
W celu prawidlowej ochrony gospodarze budynkow sa szkoleni oraz podpisuja
stosowne o$wiadczenia zgodnie z Zalacznikiem nr 3.

5. Zarzad spdtdzielni jest zobowigzany do poinformowania czionkéw organow
samorzadowych spotdzielni rozpatrujacych sprawy o przepisach dotyczacych
ochrony danych osobowych.

6. Umieszczanie nazwiska uzytkownika lokalu na liscie mieszkancow lub przy
instalacji domofonowej jest mozliwe po wyrazeniu pisemnej zgody przez
uzytkownika.

VIII.
PRZEKAZYWANIE DANYCH DO PANSTWA TRZECIEGO

Administrator Danych Osobowych nie bedzie przekazywal danych osobowych do
panistwa trzeciego, poza sytuacjami w ktorych nastepuje to na wniosek osoby, ktorej
dane dotycza.
IX.
POSTANOWIENIA KONCOWE

1. Za niedopeienie obowiazkdw wynikajacych z niniejszej Polityki Uzytkownik
ponosi odpowiedzialno$¢ na podstawie Kodeksu pracy, stosownych przepiséw
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o ochronie danych osobowych (w tym RODO) oraz Kodeksu karnego.
2. Integralna czes¢ niniejszej Polityki bezpieczenistwa stanowig wymienione w jej

tresci Zatgczniki.

Niniejsza Polityka bezpieczenstwa Informacji zostata zatwierdzona przez zarzad
spotdzielni w dniu 22 sierpnia 2018 uchwata nr 120/31/2018 i obowiazuje od dnia
podjecia uchwaty.

Z dniem 23 sierpnia 2018 traci moc dotychczas obowiazujacy , Regulamin ochrony
danych osobowych w Spotdzielni Mieszkaniowej Mistrzejowice — Pétnoc w
Krakowie” z dnia 10.10.2012 roku uchwalony uchwata nr 191/40/2012.
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Zatgcznik nr 1

do Polityki Bezpieczenistwa Informacji W Spétdzielni Mieszkaniowej Mistrzejowice-

Pdénoc w Krakowie.

REJESTR CZYNNOSCI PRZETWARZANIA (RCP)

Czynnos¢ 1.
1. Nazwa czynnoSci przetwarzania — rekrutacja pracownikow (dane kandydatow)
2. Jednostka organizacyjna — dziat spraw pracowniczych
3. Cel przetwarzania — rekrutacja pracownikow
4. Kategorie oséb — kandydaci do pracy
5. Kategorie danych — dane identyfikacyjne, dane adresowe, dane o wyksztatceniu,

10.
11.

12.

13.

14.

15.

stazu pracy, uprawnieniach zawodowych

Podstawa prawna — zgoda osob, ktorych dane dotycza

Zrédlo danych — kandydaci do pracy

Planowany termin usunig¢cia Kkategorii danych — po zakonczeniu procesu
rekrutacyjnego

Nazwa wspoéladministratora i dane kontaktowe — nie dotyczy

Nazwa podmiotu przetwarzajgcego i dane kontaktowe - nie dotyczy

Kategorie odbiorcow innych niz podmiot przetwarzajacy — dane nie s3
przekazywane innym podmiotom

Nazwa systemu lub oprogramowania — dokumentacja papierowa

Ogolny opis technicznych i organizacyjnych $rodkéow bezpieczenstwa zgodnie
z art. 32 ust. 1 - zamykane szafy w pomieszczeniach zamykanych, dostgpnych tylko
dla upowaznionych osob. Kontrola dostgpu do systemu informatycznego, dostep tylko
dla 0s6b upowaznionych (hasto dostgpu). Stosowanie polityki czystego biurka,
czystego ekranu i1 klucza. Korzystanie z niszczarki dokumentéw. Ochrona przed
awarig zasilania; regularne szkolenia z ochrony danych osobowych.

Transfer do kraju trzeciego lub org. miedzynarodowej/transfer do kraju
trzeciego lub organizacji miedzynarodowej (nazwa Kraju i podmiotu) — nie
dotyczy

Transfer do kraju trzeciego lub org. miedzynarodowej/jesli transfer i art. 49 ust.

1 akapit drugi - dokumentacja odpowiednich zabezpieczen — nie dotyczy



Czynnos¢ 2.

1.

10.

11.

12.

13.

Nazwa czynnoSci przetwarzania - Prowadzenie rejestru pracownikow, akt
pracowniczych i ewidencji czasu ich pracy
(Dane pracownicze)

Jednostka organizacyjna - dzial spraw pracowniczych

. Cel przetwarzania - Prowadzenie ewidencji pracownikow zgodnie z Kodeksem Pracy

1 pozostatymi przepisami prawa pracy
Kategorie oséb - Pracownicy
Kategorie danych - Dane identyfikacyjne, dane adresowe, dane o wyksztalceniu,
przebiegu pracy, absencji (urlopy, zwolnienia lekarskie,
rehabilitacyjne, szkoleniowe 1 inne), dane o zakresie
obowiazkow, stawce wynagrodzenia, karach i nagrodach oraz
inne dane wymagane zgodnie z Kodeksem Pracy

Podstawa prawna - Umowa o prace. Przepis prawa.Ustawa z dnia 26 czerwca 1974 .
Kodeks Pracy (Dz. U. z 2018 1. poz.108 t.j.) - w szczeg. art. 22 z
ind. 1 w zwiazku z art. 94 pkt 9a 1 9b

Zrédlo danych - Pracownik

Planowany termin usuniecia kategorii danych - 50 lat, art.51u ust 1 ustawy z dnia

14 lipca 1983 r. 0 narodowym zasobie archiwalnym i archiwach (Dz. U. z 2018 r., poz.

217tj.)

Nazwa wspoéladministratora i dane kontaktowe — nie dotyczy

Nazwa podmiotu przetwarzajacego i dane kontaktowe - Co do
zasady nie dotyczy. W przypadku sporéw na tle pracowniczym
dane moga by¢ przetwarzane przez zewngtrzng kancelari¢
prawng- jedynie w celu 1 zakresie niezb¢dnym do
reprezentowania administratora w trakcie sporu
przedprocesowego i sadowego.

Kategorie odbiorcéow (innych niz podmiot przetwarzajacy) - ZUS, inne firmy
ubezpieczeniowe - dotyczy tylko osob posiadajacych polisy
ubezpieczeniowe

Nazwa systemu lub oprogramowania - Program softhard-moduty-kadry, ptace.

Dokumentacja papierowa.
Ogolny opis technicznych i organizacyjnych Srodkow bezpieczenstwa zgodnie

z art. 32 ust. 1 - Zamykane szafy w pomieszczeniach zamykanych, dostepnych tylko
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14.

15.

dla upowaznionych osob. Kontrola dostgpu do systemu informatycznego, dostep tylko
dla upowaznionych osob (hasto dostepu), instalacja oprogramowania
zabezpieczajacego typu firewall, system antywirusowy, kopia zapasowa
przechowywana na zabezpieczonym serwerze. Stosowanie polityki czystego biurka,
czystego ekranu i klucza. Korzystanie z niszczarki dokumentéw. Ochrona

przed awarig zasilania; regularne szkolenia z ochrony danych osobowych.

Transfer do kraju trzeciego lub org. miedzynarodowej/transfer do kraju
trzeciego lub organizacji miedzynarodowej (nazwa Kkraju i podmiotu) — nie
dotyczy

Transfer do kraju trzeciego lub org. mi¢dzynarodowej/jesli transfer i art. 49 ust.

1 akapit drugi - dokumentacja odpowiednich zabezpieczen — nie dotyczy

Czynnosc¢ 3.

1.

Nazwa czynnoS$ci przetwarzania - Zgloszenie pracownikow i1 cztonkéw ich rodzin do
ZUS, ich aktualizacja 1 przekazywanie danych o zwolnieniach. (Dane zwigzane z
rozliczeniami ZUS)

Jednostka organizacyjna— dzial spraw pracowniczych

Cel przetwarzania - Zgtoszenia pracownika i cztonkéw jego rodziny do ZUS, ich
aktualizacja oraz przekazywanie informacji o zwolnieniach

Kategorie oséb - Pracownicy

Kategorie danych - Dane identyfikacyjne, dane adresowe, dane o Oddziale NFZ oraz
inne dane wymagane w formularzu zgtoszenia ZUS ZUA -zgloszenie, ZUS IUA -
zmiana danych, ZUS ZWUA -wyrejestrowanie, ZUS ZCNA -zgloszenie cztonka
rodziny, ZAS - wniosek o ustalenie okresu zasitkowego, OL-2 - wniosek o kontrole
zaswiadczenia lekarskiego, Z15a - zgloszenie opieki nad dzieckiem, Z15B -
zgloszenie opieki nad innym czlonkiem rodziny

Podstawa prawna - Przepis prawa. Ustawa z dnia 13 pazdziernika 1998 r. o systemie
ubezpieczen spotecznych (Dz.U. z 2017 r., poz. 1778 t.J.) - art. 1, 6 oraz 6a

Zrédlo danych — pracownik

Planowany termin usuni¢cia kategorii danych (jezeli jest to mozliwe) - 50 lat [art.
125a ust. 4 ustawy z dnia 17 grudnia 1998 r. o emeryturach i rentach z Funduszu
Ubezpieczen Spotecznych (Dz.U.z 2017 r., poz.1383)]

Nazwa wspoéladministratora i dane kontaktowe — nie dotyczy



10.

11.

12.

13.

14.

15.

Nazwa podmiotu przetwarzajacego i dane kontaktowe - Co do zasady nie dotyczy.
W przypadku sporéw na tle pracowniczym (w zakresie dotyczacym obowiazkow
ubezpieczeniowych) dane moga by¢ przetwarzane przez zewnetrzng kancelarig
prawng- jedynie w celu i zakresie niezbednym do reprezentowania administratora w
trakcie sporu przedprocesowego i sgdowego

Kategorie odbiorcow (innych niz podmiot przetwarzajacy) - ZUS, inne firmy
ubezpieczeniowe - dotyczy tylko osob posiadajacych polisy ubezpieczeniowe

Nazwa systemu lub oprogramowania - Program softhard-moduty-kadry,ptace, FK.
Dokumentacja papierowa.

Ogolny opis technicznych i organizacyjnych Srodkow bezpieczenstwa zgodnie
z art. 32 ust. 1 - Zamykane szafy w pomieszczeniach zamykanych, dostepnych tylko
dla upowaznionych oséb. Kontrola dostepu do systemu informatycznego, dostep tylko
dla  upowaznionych o0s6b (hasto dostgpu), instalacja  oprogramowania
zabezpieczajacego typu firewall, system antywirusowy, kopia zapasowa
przechowywana na zabezpieczonym serwerze. Szyfrowana transmisja podczas
przekazywania danych. Stosowanie polityki czystego biurka, czystego ekranu i klucza.
Korzystanie z niszczarki dokumentéw. Ochrona przed awarig zasilania; regularne
szkolenia z ochrony danych osobowych.

Transfer do kraju trzeciego lub org. miedzynarodowej/transfer do kraju
trzeciego lub organizacji miedzynarodowej (nazwa Kkraju i podmiotu) — nie
dotyczy

Transfer do kraju trzeciego lub org. mi¢dzynarodowej/jesli transfer i art. 49 ust.

1 akapit drugi - dokumentacja odpowiednich zabezpieczen — nie dotyczy

Czynnos¢ 4.

1.

Nazwa czynnoSci przetwarzania - Prowadzenie rozliczen z pracownikami, wyptata
wynagrodzen naliczanie obcigzen oraz naliczanie sktadek do ZUS (Dane finansowo-
ksiegowe)

Jednostka organizacyjna (departament, dzial itp.) — rachuba ptac

Cel przetwarzania - Prowadzenie rozliczen z pracownikami, naliczanie potracen,
obliczanie sktadek ZUS

Kategorie oséb — pracownicy

Kategorie danych - Dane identyfikacyjne, dane adresowe, dane kadrowe (wystuga lat

pracy, stawka wynagrodzen), dane o czasie pracy, przyznanych nagrodach,
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10.

11.

12.

13.

14.

15.

potraceniach (sktadki zwigzkowe, zajecia komornicze itp.) numery kont dla
przelewoéw bankowych pracownika

Podstawa prawna - Umowa o pracg. Przepis prawa. Ustawa z dnia 26 czerwca 1974 r.
Kodeks Pracy (Dz. U. z 2018 1., poz. 108 t.j. Dziat III - Wynagrodzenia; ustawa z dnia
13 pazdziernika 1998 r. o systemie ubezpieczen spotecznych). (Dz.U. z 2017 r., poz.
1778 t,j. - art. 1, 6 oraz 6a;)

Zrédlo danych — pracownik

Planowany termin usuniecia kategorii danych - 50 lat [art. 125a ust 4 ustawy z
dnia 17 grudnia 1998 r. o emeryturach i rentach z Funduszu Ubezpieczen Spotecznych
(Dz.U.z 2017 1., poz.1383)]

Nazwa wspoéladministratora i dane kontaktowe) — nie dotyczy

Nazwa podmiotu przetwarzajacego i dane kontaktowe - Co do zasady nie dotyczy.
W przypadku sporow dane moga by¢ przetwarzane przez zewnetrzng kancelarig
prawng- jedynie w celu i zakresie niezbednym do reprezentowania administratora w
trakcie sporu przedprocesowego i sgdowego.

Kategorie odbiorcow (innych niz podmiot przetwarzajacy) - Banki, urzedy
skarbowe, komornicy, ZUS, inne firmy ubezpieczeniowe, - dotyczy tylko oséb
posiadajacych polisy ubezpieczeniowe,

Nazwa systemu lub oprogramowania - Program softhard-modut FK. Program
internetowych kont bankowych. Dokumentacja papierowa.

Ogolny opis technicznych i organizacyjnych Srodkéow bezpieczenstwa zgodnie
z art. 32 ust. 1(jezeli jest to mozliwe) - Zamykane szafy w pomieszczeniach
zamykanych, dostepnych tylko dla upowaznionych oséb. Kontrola dostgpu do systemu
informatycznego, dostgp tylko dla upowaznionych osob, instalacja oprogramowania
zabezpieczajagcego typu firewall, system antywirusowy, kopia zapasowa
przechowywana na zabezpieczonym serwerze. Szyfrowana transmisja podczas
przekazywania danych. Stosowanie polityki czystego biurka, czystego ekranu i klucza.
Korzystanie z niszczarki dokumentéw. Ochrona przed awarig zasilania; regularne
szkolenia z ochrony danych osobowych.

Transfer do kraju trzeciego lub org. mie¢dzynarodowej/transfer do Kkraju
trzeciego lub organizacji miedzynarodowej (nazwa Kraju i podmiotu) — nie
dotyczy

Transfer do kraju trzeciego lub org. miedzynarodowej/jesli transfer i art. 49 ust.

1 akapit drugi - dokumentacja odpowiednich zabezpieczen — nie dotyczy

5



Czynnosc¢ 5.

1.

10.

11.

12.
13.

14.

Nazwa czynnoSci przetwarzania - Ewidencja korespondencji tradycyjnej i
elektronicznej (Rejestr korespondencji)

Jednostka organizacyjna— sekretariat

Cel przetwarzania - Ewidencja wplywajacej oraz ekspediowanej korespondencji w
postaci tradycyjnej oraz elektroniczne;.

Kategorie os6b - Pracownicy, cztonkowie spotdzielni, uzytkownicy mieszkan nie
bedacy niebedacy cztonkami spotdzielni, kontrahenci,

Kategorie danych - Dane identyfikacyjne, dane adresowe, dane o czlonkowstwie w
spoldzielni, informacje o zadluzeniach, informacje o stanie lokalu (hipoteki, obcigzenia
itp.)

Podstawa prawna - Zgoda osob, ktorych dane dotycza. Umowa. Przepis prawa.
Ustawa z dnia 16 wrzes$nia 1982 roku — Prawo spotdzielcze oraz ustawa z dnia 15
grudnia 2000 roku — o spotdzielniach mieszkaniowych.

Zrédlo danych - Pracownik, kontrahent, cztonek spotdzielni, lokator.

Planowany termin usuni¢cia kategorii danych (jezeli jest to mozliwe) - W
zalezno$ci od kategorii danych: zgodnie z przepisami prawa lub uplywem terminow
przedawnienia roszczen.

Nazwa wspoladministratora i dane kontaktowe (jesli dotyczy) - Nie dotyczy
Nazwa podmiotu przetwarzajacego i dane kontaktowe (jesli dotyczy) - Co do
zasady nie dotyczy. W przypadku sporéw dane moga by¢ przetwarzane przez
zewngtrzng kancelari¢ prawng- jedynie w celu 1 zakresie niezbednym do
reprezentowania administratora w trakcie sporu przedprocesowego i sgdowego.
Kategorie odbiorcow (innych niz podmiot przetwarzajacy) - Dane nie s3
przekazywane innym podmiotom.

Nazwa systemu lub oprogramowania - Dokumentacja papierowa.

Ogolny opis technicznych i organizacyjnych Srodkéw bezpieczenstwa zgodnie
z art. 32 ust. 1(jezeli jest to mozliwe) - Zamykane szafy w pomieszczeniach
zamykanych, dostepnych tylko dla upowaznionych oséb (hasto dostgpu). Stosowanie
polityki czystego biurka, czystego ekranu i1 klucza. Korzystanie z niszczarki
dokumentow. Ochrona przed awarig zasilania; regularne szkolenia z ochrony danych
osobowych.

Transfer do kraju trzeciego lub org. mi¢dzynarodowej/transfer do kraju trzeciego

lub organizacji miedzynarodowej (nazwa kraju i podmiotu) — nie dotyczy
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15.

Transfer do kraju trzeciego lub org. miedzynarodowej/jesli transfer i art. 49 ust. 1

akapit drugi - dokumentacja odpowiednich zabezpieczen — nie dotyczy

Czynnos¢ 6.

1.

10.

11.

12.

13.

Nazwa czynnoSci przetwarzania - Obstuga funduszu $wiadczen socjalnych 1 kasy

zapomogowo-pozyczkowej (Rejestr socjalno-zapomogowy)

. Jednostka organizacyjna— dziat spraw pracowniczych, rachuba ptac

Cel przetwarzania - Prowadzenie, rozliczanie i nadzorowanie zaktadowego funduszu
$wiadczen socjalnych oraz kasy zapomogowo- pozyczkowej

Kategorie 0séb - Pracownicy, byli pracownicy.

Kategorie danych - Dane identyfikacyjne, dane adresowe, informacje o zadtuzeniach,
pozyczkach, numery kont bankowych.

Podstawa prawna - Zgoda osob, ktorych dane dotycza.

Zrédlo danych — Pracownik.

Planowany termin usunig¢cia kategorii danych (jezeli jest to mozliwe) - W
zalezno$ci od kategorii danych: zgodnie z przepisami prawa lub uptywem terminow
przedawnienia roszczen zwigzanych z prowadzonym funduszem i kasa.

Nazwa wspoéladministratora i dane kontaktowe — nie dotyczy

Nazwa podmiotu przetwarzajacego i dane kontaktowe - Co do zasady nie dotyczy.
W przypadku sporow dane moga by¢ przetwarzane przez zewnetrzng kancelarig
prawng- jedynie w celu i zakresie niezbednym do reprezentowania administratora w
trakcie sporu przedprocesowego i sgdowego.

Kategorie odbiorcow (innych niz podmiot przetwarzajacy) - Dane nie s3
przekazywane innym podmiotom

Nazwa systemu lub oprogramowania - Program softhard-moduty- FK. Program
internetowych kont bankowych. Dokumentacja papierowa.

Ogolny opis technicznych i organizacyjnych Srodkow bezpieczenstwa zgodnie
z art. 32 ust. 1(jezeli jest to mozliwe) - Zamykane szafy w pomieszczeniach
zamykanych, dostepnych tylko dla upowaznionych oséb. Kontrola dostgpu do systemu
informatycznego, dostgp tylko dla upowaznionych osob (hasto dostgpu), instalacja
oprogramowania zabezpieczajgcego typu firewall, system antywirusowy, kopia
zapasowa przechowywana na zabezpieczonym serwerze. Szyfrowana transmisja

podczas przekazywania danych. Stosowanie polityki czystego biurka, czystego ekranu



14.

15.

1 klucza. Korzystanie z niszczarki dokumentéw. Ochrona przed awarig zasilania;
regularne szkolenia z ochrony danych osobowych.

Transfer do kraju trzeciego lub org. miedzynarodowej/transfer do Kkraju
trzeciego lub organizacji miedzynarodowej (nazwa Kraju i podmiotu) — nie
dotyczy

Transfer do kraju trzeciego lub org. mi¢dzynarodowej/jesli transfer i art. 49 ust.

1 akapit drugi - dokumentacja odpowiednich zabezpieczen — nie dotyczy

Czynnosc¢ 7.

1.

10.

11.

Nazwa czynnoSci przetwarzania - Dochodzenie roszczen (Rejestr spraw sagdowych
oraz egzekucyjnych)

Jednostka organizacyjna — dzial ksiggowosci

Cel przetwarzania - Ochrona praw przystugujacych spoldzielni oraz jej cztonkom.
Dochodzenie roszczen.

Kategorie os6b — pelnoletni uzytkownicy lokalu, czlonkowie spoétdzielni, byli
cztonkowie spotdzielni, kontrahenci.

Kategorie danych - Dane identyfikacyjne, dane adresowe, Pesel, dane o cztonkostwie
w spotdzielni, informacje o zadtuzeniu, stanie prawnym lokali.

Podstawa prawna - Przetwarzanie jest niezbgdne dla do wypetienia obowigzku
prawnego cigzacego na administratorze oraz dla ochrony jego zywotnych interesow
(art. 6 ust. 1 lit. ¢ 1 d RODO)

Zrédlo danych - Pracownik, cztonek spotdzielni, uzytkownik lokalu, kontrahent,
wpisy w ksiegach wieczystych.

Planowany termin usunig¢cia kategorii danych (jezeli jest to mozliwe) - W
zalezno$ci od kategorii danych: zgodnie z przepisami prawa lub uptywem terminow
przedawnienia roszczen dochodzonych przez spoétdzielnie.

Nazwa wspoladministratora i dane kontaktowe (jesli dotyczy) — nie dotyczy
Nazwa podmiotu przetwarzajacego i dane kontaktowe (jesli dotyczy) - Dane beda
przekazywane zewngtrznej kancelarii prawnej- jedynie w celu i zakresie niezbednym
do reprezentowania administratora w trakcie sporu przedprocesowego i sadowego.
Kategorie odbiorcow (innych niz podmiot przetwarzajacy) - Dane bedg
przekazywane innym podmiot z szeroko rozumianego wymiaru sprawiedliwosci (sady,

prokuratury, komornicy)



12.

13.

14.

15.

Nazwa systemu lub oprogramowania - Program softhard-moduty- czynsze, lista
spraw sagdowych, windykacja, FK. Dokumentacja papierowa.

Ogolny opis technicznych i organizacyjnych Srodkow bezpieczenstwa zgodnie
z art. 32 ust. 1(jezeli jest to mozliwe) - Zamykane szafy w pomieszczeniach
zamykanych, dostepnych tylko dla upowaznionych oséb. Kontrola dostepu do systemu
informatycznego, dostgp tylko dla upowaznionych osob (hasto dostgpu), instalacja
oprogramowania zabezpieczajacego typu firewall, system antywirusowy, kopia
zapasowa przechowywana na zabezpieczonym serwerze. Szyfrowana transmisja
podczas przekazywania danych. Stosowanie polityki czystego biurka, czystego ekranu
1 klucza. Korzystanie z niszczarki dokumentéw. Ochrona przed awarig zasilania;
regularne szkolenia z ochrony danych osobowych.

Transfer do kraju trzeciego lub org. mie¢dzynarodowej/transfer do Kkraju
trzeciego lub organizacji miedzynarodowej (nazwa Kraju i podmiotu) — nie
dotyczy

Transfer do kraju trzeciego lub org. mi¢dzynarodowej/jesli transfer i art. 49 ust.

1 akapit drugi - dokumentacja odpowiednich zabezpieczen — nie dotyczy

Czynnos¢ 8.

1.

Nazwa czynnoSci przetwarzania - Zawieranie i1 rozliczanie umow z kontrahentami,
uzytkownikami lokali i cztonkami spotdzielni (Rejestr uméw)

Jednostka organizacyjna — dziat techniczny, dziat spraw pracowniczych.

Cel przetwarzania - zawieranie, dokumentowanie, realizowanie i rozliczanie
zawartych umoéw. Wystawianie faktur, przygotowywanie ofert i przetargdw.

Kategorie o0s6b — uzytkownicy lokali, cztonkowie spotdzielni, kontrahenci.

Kategorie danych - Dane identyfikacyjne, dane adresowe, dane o czlonkostwie w
spoldzielni, numery kont bankowych, informacje o zadluzeniu, stanie kont,
zaswiadczenia z US i1 ZUS, informacje z KRS i CEIDG.

Podstawa prawna - Zgoda kontrachentow, ktérych dane dotycza. Umowa. Przepis
prawa. Ustawa z dnia 16 wrzes$nia 1982 roku — Prawo spoldzielcze oraz ustawa z dnia
15 grudnia 2000 roku — o spo6tdzielniach mieszkaniowych.

Zrédlo danych - Pracownik, cztonek spotdzielni, uzytkownik lokalu, kontrahent
Planowany termin usunig¢cia kategorii danych (jezeli jest to mozliwe) - W
zalezno$ci od kategorii danych: zgodnie z przepisami prawa lub uptywem terminow

przedawnienia roszczen zwigzanych z zawartymi umowami.



10.

11.

12.

13.

14.

15.

Nazwa wspoladministratora i dane kontaktowe (jesli dotyczy) - Nie dotyczy
Nazwa podmiotu przetwarzajacego i dane kontaktowe (jesli dotyczy) - Dane beda
przekazywane zewngtrznej kancelarii prawnej- jedynie w celu i zakresie niezbednym
do reprezentowania administratora w trakcie sporu przedprocesowego i sgdowego.
Kategorie odbiorcow (innych niz podmiot przetwarzajacy) - Banki, urzedy
skarbowe, ZUS, organy administracji publicznej (np. w zakresie obowigzkow
wynikajacych z prawa budowlanego itp.)

Nazwa systemu lub oprogramowania - Program softhard-moduty-kasa, rejestr
faktur, FK. Dokumentacja papierowa.

Ogolny opis technicznych i organizacyjnych Srodkow bezpieczenstwa zgodnie
z art. 32 ust. 1(jezeli jest to mozliwe) - zamykane szafy w pomieszczeniach
zamykanych, dostepnych tylko dla upowaznionych oséb. Kontrola dostepu do systemu
informatycznego, dostep tylko dla upowaznionych osob (hasto dostgpu), instalacja
oprogramowania zabezpieczajacego typu firewall, system antywirusowy, kopia
zapasowa przechowywana na zabezpieczonym serwerze. Szyfrowana transmisja
podczas przekazywania danych. Stosowanie polityki czystego biurka, czystego ekranu
1 klucza. Korzystanie z niszczarki dokumentéw. Ochrona przed awarig zasilania;
regularne szkolenia z ochrony danych osobowych.

Transfer do kraju trzeciego lub org. miedzynarodowej/transfer do kraju
trzeciego lub organizacji miedzynarodowej (nazwa Kkraju i podmiotu) — nie
dotyczy

Transfer do kraju trzeciego lub org. mi¢dzynarodowej/jesli transfer i art. 49 ust.

1 akapit drugi - dokumentacja odpowiednich zabezpieczen — nie dotyczy.

Czynnosc¢ 9.

1.

Nazwa czynnoS$ci przetwarzania - Prowadzenie ewidencji cztonkéw spotdzielni, i
osOb zamieszkalych, wiascicieli mieszkan, rozliczen optat i medidow, konserwacji,
remontow, przegladow budynkoéw oraz wydawanych identyfikatoréw pojazdow (Dane
uzytkownikéw mieszkan)

Jednostka organizacyjna — administrator osiedla, inspektor techniczny, inspektor do
spraw rozliczen mediéw, inspektor do spraw cztonkowskich

Cel przetwarzania - Wykonywanie obowigzkow wynikajacych z faktu zarzadzania
nieruchomos$ciami przez spotdzielnig mieszkaniowa oraz obowigzkow wynikajacych z

ustawy prawo spotdzielcze i1 ustawy o spotdzielniach mieszkaniowych
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10.

11.

12.

13.

Kategorie 0séb - kontrahenci, cztonkowie spotdzielni, uzytkownicy lokali.

Kategorie danych - Dane identyfikacyjne, dane adresowe, Pesel, dane o cztonkostwie
w spoldzielni, numer cztonkowski, dane bylych cztonkéw i ich rodzin, dane o
narodzinach i zgonach, numery kont bankowych, informacje o zadtluzeniu, stanie
prawnym lokalu, podstawy prawne nabycia lokali tj. przydziaty oraz akty notarialne.
Podstawa prawna - Zgoda osob, ktorych dane dotycza. Umowa. Przepis prawa.
Ustawa z dnia 16 wrzes$nia 1982 roku — Prawo spotdzielcze oraz ustawa z dnia 15
grudnia 2000 roku — o spétdzielniach mieszkaniowych.

Zrédlo danych - Pracownik, cztonek spotdzielni, uzytkownik lokalu, kontrahent
Planowany termin usuniecia kategorii danych (jezeli jest to mozliwe) - W
zalezno$ci od kategorii danych: zgodnie z przepisami prawa lub uptywem terminow
przedawnienia roszczen.

Nazwa wspoladministratora i dane kontaktowe (jesli dotyczy) - Nie dotyczy
Nazwa podmiotu przetwarzajacego i dane kontaktowe (jesli dotyczy) - Dane beda
przekazywane:

a. zewnetrzne] kancelarii prawnej- jedynie w celu i zakresie niezbednym do
reprezentowania administratora w trakcie sporu przedprocesowego i
sadowego.

b. Zewngtrznym firmom wykonujacym rozliczenia, przeglady , remonty i ustugi
na postawie umow zawartych z administratorem danych.

Kategorie odbiorcow (innych niz podmiot przetwarzajacy) - Dane s3
przekazywane innym podmiotom wykonujacym rozliczenia, przeglady , remonty i
ustugi na postawie umow zawartych z administratorem danych.

Nazwa systemu lub oprogramowania - Program softhard-moduty- cztonkowskie,
czynsze, rejestr faktur, FK., stonie, techniczna obstuga nieruchomosci. Dokumentacja
papierowa.

Ogolny opis technicznych i organizacyjnych Srodkow bezpieczenstwa zgodnie
z art. 32 ust. 1(jezeli jest to mozliwe) - Zamykane szafy w pomieszczeniach
zamykanych, dostepnych tylko dla upowaznionych os6b. Kontrola dostepu do systemu
informatycznego, dostep tylko dla upowaznionych osob (hasto dostgpu), instalacja
oprogramowania zabezpieczajacego typu firewall, system antywirusowy, kopia
zapasowa przechowywana na zabezpieczonym serwerze. Szyfrowana transmisja
podczas przekazywania danych. Stosowanie polityki czystego biurka, czystego ekranu

1 klucza. Korzystanie z niszczarki dokumentéw. Ochrona przed awarig zasilania;
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14.

15.

regularne szkolenia z ochrony danych osobowych. Umowy z kontrahentami ktérym
dane powierzany.

Transfer do kraju trzeciego lub org. miedzynarodowej/transfer do kraju
trzeciego lub organizacji miedzynarodowej (nazwa Kraju i podmiotu) — nie
dotyczy

Transfer do kraju trzeciego lub org. mi¢dzynarodowej/jesli transfer i art. 49 ust.

1 akapit drugi - dokumentacja odpowiednich zabezpieczen — nie dotyczy

Czynnos¢ 10.

1.

10.

11.

12.
13.

Nazwa czynnoSci przetwarzania - Monitorowanie obiektow nalezacych do
spotdzieln (monitoring)

Jednostka organizacyjna — inspektor do spraw technicznych

Cel przetwarzania - Monitorowanie (w celu zapewnienia bezpieczenstwa osob i
mienia) obiektoéw nalezacych i zarzadzanych przez spéotdzielni.

Kategorie o0séb - Wszyscy przechodnie objeci zasiggiem wizyjnym kamer

Kategorie danych - fizyczna i fizjologiczna tozsamo$¢ osob nagrywanych.

Podstawa prawna - Przetwarzanie jest niezb¢dne dla do wypeknienia obowigzku
prawnego cigzacego na administratorze oraz dla ochrony jego zywotnych interesow
(art. 6 ust. 1 lit. c 1d RODO)

Zrédlo danych — nie dotyczy

Planowany termin usuni¢cia kategorii danych (jezeli jest to mozliwe) — trzy
tygodnie od momentu nagrania lub w przypadkach przekazania danych do policji po
zakonczeniu postepowania.

Nazwa wspoéladministratora i dane kontaktowe— nie dotyczy

Nazwa podmiotu przetwarzajacego i dane kontaktowe - Dane beda przekazywane
zewngtrznej kancelarii prawnej- jedynie w celu 1 zakresie niezbgdnym do
reprezentowania administratora w trakcie sporu przedprocesowego i sagdowego oraz
Policji w przypadkach potrzebnych do postgpowan przez ten organ prowadzonych.
Kategorie odbiorcéw (innych niz podmiot przetwarzajacy) - Dane beda
przekazywane innym podmiot z szeroko rozumianego wymiaru sprawiedliwosci
(policja, sady, prokuratury.

Nazwa systemu lub oprogramowania — monitoring.

Ogolny opis technicznych i organizacyjnych Srodkow bezpieczenstwa zgodnie

z art. 32 ust. 1(jezeli jest to mozliwe) - Nagrania beda dostgpne tylko dla
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upowaznionych oséb. Nagrania zapisywane beda na chronionym serwerze.
Stosowanie polityki czystego biurka, czystego ekranu i klucza. Ochrona przed awaria
zasilania; regularne szkolenia z ochrony danych osobowych.

14. Transfer do kraju trzeciego lub org. miedzynarodowej/transfer do kraju
trzeciego lub organizacji miedzynarodowej (nazwa Kkraju i podmiotu) — nie
dotyczy

15. Transfer do kraju trzeciego lub org. mi¢dzynarodowej/jesli transfer i art. 49 ust.

1 akapit drugi - dokumentacja odpowiednich zabezpieczen — nie dotyczy
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Zatacznik nr 2 a
do Polityki Bezpieczenistwa Informacji W Spétdzielni Mieszkaniowej Mistrzejowice-

Pdénoc w Krakowie.

Krakéw, [ ]
Informacja dla uzytkownikéw lokali i 0sob z nim zamieszkatych.

Administratorem Pani/Pana danych osobowych jest Spoétdzielnia Mieszkaniowa
«Mistrzejowice - P6lnoc” w Krakowie.
Dane kontaktowe: Os. Bohaterow Wrzesnia 26, 31-621 Krakow; tel: 12 648 58 75

Dane osobowe przetwarzane beda wylacznie w celach zwiazanych z cztonkostwem
w Spétdzielni/dotyczy cztonkdw spdtdzielni/ oraz uzytkowaniem mieszkania.

Przetwarzanie danych jest niezbedne do wypelnienia obowiazku prawnego
cigzacego na Spoldzielni w zwiazku z wykonywaniem obowigzkéw zarzadzania
nieruchomosciami, ustawami  prawo  spodldzielcze i o  spodldzielniach
mieszkaniowych.

Dane beda przechowywane przez okres uczestnictwa w Spoétdzielni, a takze po
ustaniu tego stosunku — przez okres przedawnienia ewentualnych wzajemnych
roszczen z tego tytutu lub inny okres wskazany w przepisach prawa.

Dane osobowe beda przekazywane nastepujacym odbiorcom:
e ZUS (lub innej firmie ubezpieczeniowej),
o US,
e Zewnetrznej Kancelarii prawnej,
e Zewnetrznemu dostawcy systemu informatycznego,
e Partnerom $wiadczacym ustugi techniczne (np. remontowe),
e Bankom,
e sadom, prokuraturze, komornikom, policji, strazy miejskiej i innym
uprawnionym stuzbom,
e organom administracji publicznej.

Dane osobowe moga by¢ przekazywane do panstw trzecich, ktére zapewniaja
odpowiedni stopien ich ochrony.

Ponadto informujemy, iz ma Pani/Pan prawo do:

o dostepu do swoich danych osobowych oraz ich sprostowania
e wniesienia skargi do organu nadzorczego,

1



e pisemnego, umotywowanego zadania zaprzestania przetwarzania danych ze
wzgledu na Pani/Pana szczegolna sytuacje,

Pani/Pana dane osobowe nie podlegaja zautomatyzowanemu podejmowaniu decyzji,
w tym profilowaniu.

Obowiazek przetwarzania danych przez Spoéldzielnie wynika z wlasciwych
przepisOw prawa, w tym ustawy z dnia 16 wrzesnia 1982 roku — Prawo spdtdzielcze
oraz ustawy z dnia 15 grudnia 2000 roku — o spoldzielniach mieszkaniowych.

(podpis)



Zatacznik nr 2 b
do Polityki Bezpieczenistwa Informacji W Spétdzielni Mieszkaniowej Mistrzejowice-

Pdénoc w Krakowie.
Krakéw, [ ]

Informacja dla pelnomocnika cztonka spotdzielni do uczestnictwa w

Walnym Zgromadzeniu.

Wyrazam zgode na przetwarzanie moich danych osobowych, przez Spoéldzielnie

Mieszkaniowa ,Mistrzejowice - Pdlnoc” w Krakowie dla wszystkich celow
zwigzanych z moim uczestnictwem w Walnym Zgromadzeniu Cztonkow
Spotdzielni jako pelnomocnik, w tym przede wszystkim na: poinformowaniu (wraz
z podaniem) o moich danych osobowych uczestnikow Walnego Zgromadzenia,
umieszczeniu i przechowywaniu moich danych osobowych w dokumentach
powstalych w zwigzku z Walnym Zgromadzeniem takich jak: pisemne
pelnomocnictwo, protokoty, listy obecnosci, lista pelnomocnictw, uchwaty itp. przez
okres przechowywania tych dokumentéw wskazanych we wtasciwych przepisach

prawa.

Zostalem/zostalam poinformowany/a, Zze wyrazenie zgody jest dobrowolne oraz ze
mam prawo do wycofania zgody w dowolnym momencie, a wycofanie zgody nie
wplywa na zgodnos¢ z prawem przetwarzania, ktérego dokonano na jej podstawie
przed jej wycofaniem.

(podpis)

Administratorem Pani/Pana danych osobowych jest Spoétdzielnia Mieszkaniowa
«Mistrzejowice - P6lnoc” w Krakowie.
Dane kontaktowe: Os. Bohaterow Wrzesnia 26, 31-621 Krakow; tel: 12 648 58 75

Dane osobowe przetwarzane beda wylacznie w celach zwiazanych z moim
uczestnictwem w Walnym Zgromadzeniu Cztonkéw Spotdzielni jako pelnomocnik



Dane beda przechowywane przez okres wynikajacy z wlasciwymi przepiséw prawa
— przez okres wlasciwy dla wszelkiej dokumentacji zwigzanej z walnymi
zgromadzeniami cztonkéw spotdzielni.

Dane osobowe nie beda przekazywane innym odbiorcom poza cztonkom spotdzielni
ktorzy majq prawo do wgladu do dokumentéw Walnego Zgromadzenia.

Dane osobowe nie beda przekazywane do panstw trzecich.
Ponadto informujemy, iz ma Pani/Pan prawo do:

o dostepu do swoich danych osobowych, ich sprostowania, usunigcia lub
ograniczenia przetwarzania, jak rowniez przenoszenia danych,

e wniesienia skargi do organu nadzorczego,

» pisemnego, umotywowanego zadania zaprzestania przetwarzania danych ze
wzgledu na Pani/Pana szczegdlnag sytuacje,

» do cofnigecia wyrazonej zgody w dowolnym terminie; wycofanie zgody nie
wplywa na zgodnos¢ z prawem przetwarzania, ktorego dokonano na
podstawie zgody przed jej wycofaniem,

Pani/Pana dane osobowe nie podlegaja zautomatyzowanemu podejmowaniu decyzji,
w tym profilowaniu.

Obowiazek podania danych wynika z wlasciwych przepisow prawa, w tym ustawy
z dnia 16 wrzesnia 1982 roku - Prawo spodldzielcze oraz ustawy
z dnia 15 grudnia 2000 roku — o spdtdzielniach mieszkaniowych.

(podpis)



Zatacznik nr 2 ¢
do Polityki Bezpieczenstwa Informacji W Spotdzielni Mieszkaniowej Mistrzejowice-
Potnoc w Krakowie.

Krakow, [ ]

Informacja dla pelnomocnika cztonka spotdzielni lub uzytkownika

lokalu.
Wyrazam zgode na przetwarzanie moich danych osobowych, przez Spoéldzielnie

Mieszkaniowa ,Mistrzejowice - Pélnoc” w Krakowie dla wszystkich celow

zwigzanych z zarzadzaniem nieruchomoscia dla ktorej zostalem ustanowiony

pelnomocnikiem.

Zostatem/zostalam poinformowany/a, ze wyrazenie zgody jest dobrowolne oraz ze
mam prawo do wycofania zgody w dowolnym momencie, a wycofanie zgody nie
wplywa na zgodno$¢ z prawem przetwarzania, ktdrego dokonano na jej podstawie
przed jej wycofaniem.

(podpis)

Administratorem Pani/Pana danych osobowych jest Spoétdzielnia Mieszkaniowa
<Mistrzejowice - P6Inoc” w Krakowie.
Dane kontaktowe: Os. Bohaterow Wrzesnia 26, 31-621 Krakow; tel: 12 648 58 75

Dane osobowe przetwarzane beda wyltacznie w celach zwigzanych z moim
pelnomocnictwem.

Dane beda przechowywane przez okres wynikajacy z Pani/Pana umocowania.
Dane osobowe nie beda przekazywane innym odbiorcom.
Dane osobowe nie beda przekazywane do panstw trzecich.

Ponadto informujemy, iz ma Pani/Pan prawo do:

o dostepu do swoich danych osobowych, ich sprostowania, usunigcia lub
ograniczenia przetwarzania, jak rOwniez przenoszenia danych,
» wniesienia skargi do organu nadzorczego,



e pisemnego, umotywowanego zadania zaprzestania przetwarzania danych ze
wzgledu na Pani/Pana szczegolna sytuacje,

e do cofniecia wyrazonej zgody w dowolnym terminie; wycofanie zgody nie
wplywa na zgodnos¢ z prawem przetwarzania, ktorego dokonano na
podstawie zgody przed jej wycofaniem,

Pani/Pana dane osobowe nie podlegaja zautomatyzowanemu podejmowaniu decyzji,
w tym profilowaniu.

(podpis)



Zatacznik nr 2 d
do Polityki Bezpieczenistwa Informacji W Spétdzielni Mieszkaniowej Mistrzejowice-

Pdénoc w Krakowie.

INFORMACJA I ZGODA DLA PRACOWNIKOW ADMINISTRATORA
Krakéw, [ ]

Wyrazam zgode na przetwarzanie moich danych osobowych, przez Spéldzielnie

Mieszkaniowa ,Mistrzejowice - Pdlnoc” w Krakowie dla wszystkich celow

zwigzanych z zawartg przez mnie umowa o prace, w tym przede wszystkim na:
umieszczeniu danych osobowych w aktach osobowych pracownika oraz innych
dokumentach pracowniczych, umieszczeniu danych osobowych w rejestrach danych
zawartych w programie kadrowym/ptacowym/zusowskim w celach niezbednych dla

prowadzenia polityki kadrowo-ptacowej pracodawcy.

Zostatem/zostalam poinformowany/a, ze wyrazenie zgody jest dobrowolne oraz ze
mam prawo do wycofania zgody w dowolnym momencie, a wycofanie zgody nie
wplywa na zgodno$¢ z prawem przetwarzania, ktdrego dokonano na jej podstawie
przed jej wycofaniem.

(podpis)

Administratorem Pani/Pana danych osobowych jest Spdéldzielnia Mieszkaniowa
«Mistrzejowice - P6lnoc” w Krakowie.
Dane kontaktowe: Os. Bohaterow Wrzesnia 26, 31-621 Krakow; tel: 12 648 58 75

Dane osobowe przetwarzane beda wylacznie w celach zwiazanych z zawarta umowa
o prace.

Dane beda przechowywane przez okres zatrudnienia pracownika; a po rozwigzaniu
lub wygasnieciu stosunku pracy — w zakresie przechowywania listy ptac, karty
wynagrodzen albo innych dowodow na podstawie ktorych nastepuje ustalenie
podstawy wymiaru emerytury lub renty, przez okres 50 lat od dnia zakonczenia

pracy.

Dane osobowe beda przekazywane nastepujacym odbiorcom:
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e ZUS (lub innej firmie ubezpieczeniowej),

o US,

e Zewnetrznej Kancelarii prawnej,

e Zewnetrznemu dostawcy systemu informatycznego,

e Partnerom $wiadczacym ustugi techniczne (np. remontowe rozliczeniowe),

e Przedsigbiorcom telekomunikacyjnym,

e Bankom,

e sadom, prokuraturze, komornikom, policji, strazy miejskiej i innym
uprawnionym stuzbom,

e organom administracji publicznej.

Dane osobowe moga by¢ przekazywane do panstw trzecich, ktére zapewniajg
odpowiedni stopien ich ochrony.

Ponadto informujemy, iz ma Pani/Pan prawo do:

e dostepu do swoich danych osobowych, ich sprostowania, usunigcia lub
ograniczenia przetwarzania, jak rOwniez przenoszenia danych,

e wniesienia skargi do organu nadzorczego,

» pisemnego, umotywowanego zadania zaprzestania przetwarzania danych ze
wzgledu na Pani/Pana szczegdlnag sytuacje,

o do cofnigecia wyrazonej zgody w dowolnym terminie; wycofanie zgody nie
wplywa na zgodno$¢ z prawem przetwarzania, ktorego dokonano na
podstawie zgody przed jej wycofaniem,

Pani/Pana dane osobowe nie podlegaja zautomatyzowanemu podejmowaniu decyzji,
w tym profilowaniu.

Obowiazek podania danych wynika z wlasciwych przepiséw prawa, w tym ustawy
z dnia 26 czerwca 1974 r. Kodeks pracy oraz Rozporzadzenia Ministra Pracy i
Polityki Socjalnej z dnia 28 maja 1996 r. w sprawie zakresu prowadzenia przez
pracodawcdéw dokumentacji w sprawach zwiazanych ze stosunkiem pracy oraz
sposobu prowadzenia akt osobowych pracownika. Podanie danych jest niezbedne do
zawarcia umowy, w przypadku niepodania danych niemozliwe jest zawarcie

umowy.

(podpis)



Zatacznik nr2 e
do Polityki Bezpieczenistwa Informacji W Spétdzielni Mieszkaniowej Mistrzejowice-

Pdénoc w Krakowie.

Administratorem danych osobowych zarejestrowanych na nagraniu jest

Spoldzielnia Mieszkaniowa , Mistrzejowice - Polnoc” w Krakowie.

Dane kontaktowe: 0$. Bohaterow Wrzesnia 26, (30-621) Krakéw

Dane osobowe przetwarzane beda wyltacznie w celu ochrony mienia na
terenie Spoldzielni Mieszkaniowej. Podstawa prawna przetwarzania jest
art. 6 ust. 1 lit. f RODO - przetwarzanie jest niezbedne do celow
wynikajacych z prawnie uzasadnionych interesow realizowanych przez

Spotdzielnie.

Zapis z monitoringu przechowywany bedzie przez okres 21 dni i bedzie
przekazywany odbiorcom takim jak: policja, prokuratura, sad. Nie beda

przekazywane do panstw trzecich.
Ponadto informujemy, iz osobie zarejestrowanej przystuguje prawo do:

« dostepu do swoich danych osobowych, ich sprostowania,
usuniecia lub  ograniczenia przetwarzania, jak rOwniez

przenoszenia danych,



whniesienia skargi do organu nadzorczego,
pisemnego, umotywowanego zadania zaprzestania przetwarzania

danych ze wzgledu na szczegdlna sytuacje - na zasadach

przewidzianych w_przepisach RODQO oraz polskich przepisach prawa.

Data.



Zatacznik nr 3 a
do Polityki Bezpieczenistwa Informacji W Spétdzielni Mieszkaniowej Mistrzejowice-

Pdénoc w Krakowie.

UPOWAZNIENIA DO PRZETWARZANIA DANYCH OSOBOWYCH
DLA PRACOWNIKOW ADMINISTRATORA

Krakow, [ ]

UPOWAZNIENIE NR|[ /2018]

DO PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie art. 29 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE, jako Administrator Danych:

o z dniem 25 maja 2018 roku upowazniam:

(imig i nazwisko pracownika)

o zatrudniona/zatrudnionego w:

(nazwa jednostki organizacyjnej)

o do przetwarzania danych osobowych zgodnie i wytacznie z powierzonymi
obowigzkami pracowniczymi oraz zgodnie i wylacznie z poleceniem
administratora  wylacznie wcelach zwigzanych =z  wykonywaniem

obowigzkow na stanowisku:

(zajmowane stanowisko)

o polegajacego na: zbieraniu, utrwalaniu, organizowaniu, porzadkowaniu,

1



przechowywaniu,  adaptowaniu  lub  modyfikowaniu,  pobieraniu,
przegladaniu, = wykorzystywaniu, = ujawnianiu = poprzez  przestanie,
rozpowszechnianiu lub innego rodzaju udostepnianiu,
dopasowywaniu lub faczeniu, ograniczaniu, usuwaniu lub niszczeniu;

o Niniejsze upowaznienie obejmuje przetwarzanie danych osobowych w formie
papierowej (dokumentowej) jak rowniez elektronicznej, znajdujacych sie
w zbiorach spétdzielni mieszkaniowe;j.

(podpis administratora)



Zatacznik nr 3 b

do Polityki Bezpieczenistwa Informacji W Spétdzielni Mieszkaniowej Mistrzejowice-

Pdénoc w Krakowie.

OSWIADCZENIE PRACOWNIKA

Oswiadczam, ze wiadomym mi jest, Ze:

o

Niniejsze upowaznienie wygasa z chwilg cofnigcia upowaznienia, a najpdzniej

z chwila ustania stosunku pracy.

Zobowiazany jestem do przetwarzania danych osobowych zgodnie

z przepisami prawa oraz zasadami wskazanymi w Polityce Bezpieczenstwa

Informacji oraz Instrukcji Zarzadzania Systemem Informatycznym.

Zobowiazany jestem do:

R/
A X4

K/
£ %4

zachowania poufnosci i nieujawniania danych osobowych, do ktérych
mam dostep w zwiazku z wykonywanymi zadaniami w ramach stosunku
pracy,

zachowania poufno$ci i nieujawniania innych chronionych informacji
bedacych w posiadaniu Administratora, do ktorych mam dostep w
zwiazku z wykonywanymi zadaniami w ramach stosunku pracy,
zachowania poufnosci i nieujawniania sposobow zabezpieczenia danych
osobowych przez Administratora,

zapoznania si¢ z przepisami Rozporzadzenia Parlamentu Europejskiego
iRady (UE) 2016/679 (RODO) w sprawie ochrony osob fizycznych w
zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne
rozporzadzenie o ochronie danych) z dnia 27 kwietnia 2016 r. oraz
zapisami wskazanymi w Polityce Bezpieczenstwa Informacji oraz
Instrukcji Zarzadzania Systemem Informatycznym.

Stosowania w swojej pracy zasad wynikajacych z w/w dokumentow.

o Obowiazki wskazane powyzej sa aktualne rowniez po cofnieciu upowaznienia

oraz ustaniu stosunku pracy z jakiejkolwiek przyczyny.

(podpis pracownika) (podpis administratora)



Zatacznik nr 3 ¢
do Polityki Bezpieczenstwa Informacji W Spotdzielni Mieszkaniowej Mistrzejowice-
Potnoc w Krakowie.

Krakow dn......
UPOWAZNIENIE NR .../RN /rok

DO PRZETWARZANIA DANYCH OSOBOWYCH DLA CZLONKA RADY
NADZORCZE]

Na podstawie art. 29 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z 27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwiagzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE, jako Administrator Danych:

o z dniem 25 maja 2018 roku upowazniam:

Panig/Pana ..........ccccooviiiiiiiiiiiiiiinn,

o pelnigcego funkcje w : Radzie Nadzorczej Spotdzielni Mieszkaniowej
,Mistrzejowice - Pélnoc” w Krakowie

7. Do przetwarzania danych osobowych zgodnie i wylacznie z powierzonymi
obowigzkami cztonka Rady Nadzorczej oraz zgodnie i wylacznie z poleceniem
administratora wylacznie w celach zwigzanych z wykonywaniem obowiazkow
w zwiazku ze sprawowaniem funkgji kontrolnych na podstawie z ustawy prawo

spotdzielcze, ustawy o spdtdzielniach mieszkaniowych oraz statutu spétdzielni.

Czlonka Rady Nadzorczej

(zajmowane stanowisko w organie Spdtdzielni)

polegajacego na: zbieraniu, porzadkowaniu, przechowywaniu, przegladaniu,
wykorzystywaniu.
o Niniejsze upowaznienie obejmuje przetwarzanie danych osobowych w formie
papierowej znajdujacych sie
w zbiorach:
- dane kandydatow,
- dane pracownikow,
- dane finansowo-ksiegowe,



- rejestr korespondencji,

- rejestr spraw sadowych i egzekucyjnych,

- rejestr umow,

- rejestr czlonkow Spotdzielni, osob nie bedacych czlonkami i osob
ubiegajacych sie o prawo do lokalu.

- dane techniczne.

(podpis administratora)



Zatacznik nr 3 d

do Polityki Bezpieczenistwa Informacji w Spotdzielni Mieszkaniowej Mistrzejowice-

Pdénoc w Krakowie.

Krakéw dn......

OSWIADCZENIE CZEONKA RADY NADZORCZE]

Oswiadczam, ze wiadomym mi jest, Ze:

(@)

Niniejsze upowaznienie wygasa z chwilg cofnigcia upowaznienia, a najpdzniej

z chwila ustania petnienia funkcji w organie Spotdzielni.

Zobowiazany jestem do przetwarzania danych osobowych zgodnie

z przepisami prawa oraz zasadami wskazanymi w Polityce Bezpieczenstwa

Informacji oraz Instrukcji Zarzadzania Systemem Informatycznym.

Zobowiazany jestem do:

R/
A X4

X/
L X4

X/
°e

R/
A X4

zachowania poufnosci i nieujawniania danych osobowych, do ktdérych
mam dostep w zwiazku z wykonywanymi zadaniami w ramach petnionej
funkcji w organie Spotdzielni,

zachowania poufno$ci i nieujawniania innych chronionych informacji
bedacych w posiadaniu Administratora, do ktorych mam dostep w
zwiazku z wykonywanymi zadaniami w ramach petionej funkcji w
organie Spotdzielni,

zachowania poufnosci i nieujawniania sposobow zabezpieczenia danych
osobowych przez Administratora,

zapoznania si¢ z przepisami Rozporzadzenia Parlamentu Europejskiego
iRady (UE) 2016/679 (RODO) w sprawie ochrony osob fizycznych w
zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) z dnia 27 kwietnia 2016 r. oraz
zapisami wskazanymi w Polityce Bezpieczenstwa Informacji oraz
Instrukgji Zarzadzania Systemem Informatycznym.

Stosowania w swojej pracy zasad wynikajacych z w/w dokumentow.

o Obowiazki wskazane powyzej sa aktualne rowniez po cofnieciu upowaznienia

oraz ustaniu pelnienia funkcji w organie Spotdzielni z jakiejkolwiek przyczyny.

(podpis Czlonka Rady Nadzorczej) (podpis administratora)



Zatgcznik nr 4

do Polityki Bezpieczenstwa Informacji W Spoétdzielni Mieszkaniowej Mistrzejowice-
Poéinoc w Krakowie.

Krakéw dn......

LISTA POMIESZCZEN W KTORYCH PRZETWARZANE SA DANE OSOBOWE

(WRAZ Z ODNIESIENIEM DO KONKRETNEGO ZBIORU DANYCH)

Lp Adres Oznaczenie Rodzaje zabezpieczen Jednostka organizacyjna Zbidr danych
pomieszczenia pomieszczenia korzystajaca z pomieszczenia | wskazany w
(np. numer lub RCP
opis)
1. 0$. Bohaterow 1 Drzwi antywlamaniowe, Dziat techniczno-
Wrzesnia 26- zamek, alarm administracyjny
siedziba
Administratora
2. -//- 2 Drzwi drewniane, zamek Dziat Ksiegowosci
3.
4
5
6
7
9
10

o Whpisane dane sa przykladowe.

Podpis administratora danych:




Zatacznik nr 5
do Polityki Bezpieczenistwa Informacji W Spétdzielni Mieszkaniowej Mistrzejowice-

Pdénoc w Krakowie.

WZOR ZGEOSZENIA INCYDENTU NARUSZENIA OCHRONY DANYCH
OSOBOWYCH

Krakéw, dnia [ ]

Prezes Urzedu Ochrony Danych

Osobowych
ul. Stawki 2

00-193 Warszawa

Administrator danych:

Spotdzielnia Mieszkaniowa , Mistrzejowice - Polnoc” w Krakowie
Os. Bohaterow Wrzesnia 26, 31-621 Krakow

dane kontaktowe:

tel.:[ ], e-mail: [ ]

ZGEOSZENIE INCYDENTU NARUSZENIA OCHRONY DANYCH
OSOBOWYCH

Dzialajac imieniem Administratora danych - na podstawie przepisu art. 33
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016
r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych

osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE, niniejszym zglaszam incydent naruszenia ochrony danych
osobowych (dalej: Incydent).

1. Miejsce i dzien Incydentu (ewentualnie godzina- gdy jest mozliwa do
ustalenia):

2. Kategoria i przyblizona liczba 0sob, ktorych dane dotycza:




. Kategoria i przyblizona liczba wpisow danych osobowych, ktorych
naruszenie dotyczy:

. Opis charakteru naruszenia:

. Mozliwe konsekwencje Incydentu:

. Dotychczas zastosowane $rodki zmierzajace do zminimalizowania
ewentualnych negatywnych skutkéw Incydentu (ewentualnie $rodki
proponowane, a zmierzajace do opisanego powyzej celu):

(podpis osoby upowaznionej do dziatania imieniem Administratora)



Zatacznik nr 6

do Polityki Bezpieczenstwa Informacji W Spétdzielni Mieszkaniowej Mistrzejowice-Pétnoc w Krakowie.

EWIDENCJA INCYDENTOW
Lp Data i Kategoria | Przyblizona Kategoria i Opis charakteru Mozliwe Zastosowane Dziatania | Czy Incydent Czy o
miejsce danych liczba osob, przyblizona naruszenia konsekwencje Srodki zaradcze | byl zgloszony? | incydencie
Incydentu osobowych ktorych liczba wpisow Incydentu zmierzajace do wdrozone +/- zawiadomi
(ewentualnie dane danych zminimalizowania w celu ono osobe,
godzina) dotycza osobowych, negatywnych unikniecia ktorej dane
ktorych skutkéw podobnego zostaty
naruszenie Incydentu Incydentu naruszone?
dotyczy w +/-
przysztosci
1.
2.
3.
4
5
6
7
(podpis)




Zatacznik nr 7
do Polityki Bezpieczenstwa Informacji W Spotdzielni Mieszkaniowej Mistrzejowice-Pdinoc

w Krakowie.

WZOR UMOWY POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

UMOWA POWIERZENIA

PRZETWARZANIA DANYCH OSOBOWYCH

zawarta w Krakowie, w dniu [ ] pomiedzy:
Spoldzielnia Mieszkaniowa ,Mistrzejowice - Pélnoc” w Krakowie, o0S. Bohaterow

Wrzesnia 26, (31-621) Krakow, NIP: 675-000-57-95, KRS: 0000090571, reprezentowana

lacznie przez:

1. —Prezesa Zarzadu
2. —Czlonka Zarzadu

zwanag dalej: Administratorem,

zwana dalej: Podmiotem przetwarzajacym lub Podmiotem.

Preambuta
Zwazywszy, ze w dniu ........... strony zawarty umowenr .......... , zwana dalej: Umowa
Glowna, oraz majac na uwadze fakt, ze w zwiazku z wykonaniem tejze moga by¢
przetwarzane dane osobowe przez podmiot przetwarzajacy, w imieniu administratora,
strony postanawiajg, co nastepuje:
§1

1. Podmiot o$wiadcza, ze w ramach prowadzonej dziatalnosci profesjonalnie zajmuje sie

przetwarzaniem danych osobowych. Nadto oswiadcza, ze dysponuje srodkami

umozliwiajacymi prawidiowe (z punktu widzenia przepisoOw prawa oraz wewnetrznych

dokumentéw  Administratora w  przedmiocie ochrony danych osobowych)

1



przetwarzanie danych osobowych powierzonych przez Administratora, w zakresie i
celu okreslonym Umowa i Umowa Gtowna.

. Podmiot oswiadcza, Ze znane sa mu przepisy rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony osob fizycznych w zwiazku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) -

zwane dalej RODO, w szczegdlnosci w zakresie obowiazkow podmiotu

przetwarzajacego, ktorego obowiazki na mocy niniejszej Umowy przyjmuje. Podmiot
zapewnia, ze daje wystarczajace gwarancje wdrozenia odpowiednich sSrodkow
technicznych i organizacyjnych, by przetwarzanie spelnialo wymogi RODO (oraz
innych obowigzujacych w tym zakresie przepisow prawa) i chronitlo prawa osdb,
ktorych dane dotycza.

. Podmiot ponadto oswiadcza, zZe znane sa mu przepisy obowiazujacych
u Administratora: Polityki Bezpieczenstwa Informacji oraz Instrukcji Zarzadzania
Systemem Informatycznym (wraz z dotaczonymi do w/w zalacznikami). Podmiot
zapewnia, ze daje wystarczajace gwarancje wdrozenia odpowiednich srodkow
technicznych i organizacyjnych, by przetwarzanie spelnialo wymogi w/w dokumentow.
. Podmiot o$wiadcza réwniez, ze osobom przez niego zatrudnionym lub
z nim wspodtpracujacym przy przetwarzaniu powierzonych danych osobowych nadane
zostaja upowaznienia do przetwarzania danych osobowych oraz ze osoby te zostaja
zapoznane z przepisami 0 ochronie danych osobowych oraz
z odpowiedzialnoscig za ich nieprzestrzeganie, zobowigzuja si¢ do ich przestrzegania
oraz do bezterminowego zachowania w tajemnicy przetwarzanych danych osobowych i

sposobow ich zabezpieczenia.

§2
. Administrator ~ powierza  Podmiotowi  przetwarzanie = danych  osobowych

w zakresie i celu niezbednym do realizacji przedmiotu Umowy Gléwnej.



2. Podmiot zobowiazuje si¢ do przetwarzania powierzonych danych osobowych
wylacznie w celach zwigzanych 2z realizacja Umowy Gléwnej i wylacznie
w zakresie, jaki jest niezbedny do realizacji tych celow.

3. Podmiot zobowiazuje si¢ przy przetwarzaniu powierzonych danych osobowych do ich
zabezpieczenia  poprzez stosowanie odpowiednich  $rodkéw  technicznych
i organizacyjnych zapewniajacych adekwatny stopienn bezpieczenistwa odpowiadajacy
ryzyku zwigzanym z przetwarzaniem danych osobowych, stosownie do przepisow
RODO. Podmiot stosowac¢ bedzie $rodki zabezpieczenia okre$lone m.in. w art. 32
RODO.

4. Podmiot zobowiazuje sig pomagac Administratorowi
w wywiazywaniu si¢ z obowiazkéw okreSlonych w art. 32-36 RODO.
W szczego6lnosci podmiot przetwarzajacy zobowiazuje si¢ przekaza¢ Administratorowi
informacje o stosowanych $rodkach zabezpieczenia danych osobowych, przypadkach
naruszenia ochrony danych osobowych — w ciagu 24 godzin od zaistnienia incydentu
oraz zawiadomienia o tym o0sob, ktorych dane osobowe dotycza, o ile zazada tego
Administrator. Nadto zobowiazuje si¢ on udostepnia¢ Administratorowi wszelkie
informacje niezbedne do wykazania spetnienia obowigzkéw administratora, a okreslone
w RODO oraz umozliwi¢ Administratorowi lub audytorowi przez niego
upowaznionemu przeprowadzanie audytow, w tym inspekgji, a takze przyczyni sie do
nich. Podmiot zobowiazuje si¢ do stosowania si¢ do =zalecen Administratora
dotyczacych zasad przetwarzania powierzonych danych osobowych oraz dotyczacych
poprawy zabezpieczenia danych osobowych, sporzadzonych w wyniku kontroli
przeprowadzonych przez Administratora lub upowaznionego przez niego audytora.
Podmiot zobowiazuje si¢ ponadto do niezwlocznego informowania Administratora,
jezeli jego zdaniem wydane mu polecenie stanowi naruszenie RODO lub innych
przepiséw Unii lub panstwa cztonkowskiego o ochronie danych osobowych.

5. Podmiot zobowiazuje si¢ do prowadzenia ewidencji osdéb upowaznionych do

przetwarzania danych osobowych i zapewnienia kontroli nad tym, jakie dane osobowe,



kiedy i przez kogo zostaly wprowadzone do zbiorow danych oraz komu sa
przekazywane.

Podmiot zobowiazuje si¢ prowadzenia rejestru wszystkich kategorii czynnosci
przetwarzania dokonywanych w imieniu Administratora, zgodnie z art. 30 ust. 2 RODO.
Przetwarzanie danych przez Podmiot nastepowato bedzie w formie papierowej jak
rowniez przy wykorzystaniu systemow informatycznych. Przez przetwarzanie danych
osobowych rozumie si¢ wszelkie operacje wykonywanych na danych osobowych, takie
jak:  zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie,
adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie,
ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie lub 1aczenie, ograniczanie, usuwanie lub niszczenie. Podmiot
oswiadcza, Ze zdaje sobie sprawe z faktu, Zze Administrator, jako spdtdzielnia
mieszkaniowa przetwarza dane osobowe m.in. swoich czlonkéw oraz pracownikow
oraz zdaje sobie sprawe z plynacej z tego odpowiedzialnosci ciazacej na

Administratorze.

§3

Strony zobowiazuja si¢ wykonywa¢ zobowiazania wynikajace z Umowy
z najwyzsza starannoscia zawodowa w celu zabezpieczenia prawnego, organizacyjnego
i technicznego interesow Stron w zakresie przetwarzania powierzonych danych
osobowych. Podmiot zobowiazuje si¢ dotozy¢ nalezytej starannosci przy przetwarzaniu
powierzonych danych osobowych. Przetwarzanie danych osobowych bedzie odbywac
sie wylacznie na udokumentowane polecenie Administratora. Za udokumentowane
polecenie uznaje si¢ m.in. zadania zlecone do wykonywania przez Podmiot zgodnie
z Umowa Gtowna.

Podmiot zobowiazuje si¢ do zachowania w tajemnicy danych osobowych oraz
sposobow ich zabezpieczenia; takze po rozwigzaniu Umowy.

Podmiot po zakoniczeniu $wiadczenia ustug zwiazanych

z przetwarzaniem zaleznie od decyzji Administratora usuwa lub zwraca mu wszelkie

4



dane osobowe oraz usuwa wszelkie ich istniejace kopie, chyba Ze szczegdlne przepisy
prawa nakazujq przechowywanie danych osobowych.
. Podmiot zobowiazuje si¢ do niekorzystania z ustug innego podmiotu przetwarzajacego

bez uprzedniej szczegdtowej lub ogodlnej pisemnej zgody Administratora.

§4

. Podmiot ponosi pelng odpowiedzialnos¢ za udostepnienie lub wykorzystanie danych
osobowych niezgodnie z warunkami Umowy (lub przepisami prawa).
W szczegdlnosci jest on odpowiedzialny za udostepnienie powierzonych danych
osobowych osobom nieupowaznionym lub za narazenia danych osobowych na takie
ryzyko.

. Podmiot odpowiada za szkody spowodowane przetwarzaniem, w szczegdlnosci jesli nie
dopelnit obowigzkoéw, ktére naklada na niego Umowa lub przepisy prawa, lub gdy
dziatat poza zgodnymi z prawem instrukcjami administratora lub wbrew tym
instrukcjom.

. W przypadku naruszenia przez Podmiot przepisow prawa (w tym m.in. RODO) lub
zapiséw Umowy, w nastepstwie czego Administrator zostanie pociagniety do wyptaty
odszkodowania lub zostanie ukarany kara finansowa, Podmiot zobowiazuje si¢ zwroci¢
Administratorowi poniesione z tego tytutu straty i koszty. Zaptata z tego tytutu nastapi

na kazde zadanie Administratora w terminie 7 dni od dnia otrzymania takiego zadania.

§5

. Wszelkie zmiany niniejszej Umowy wymagaja dla swej waznosci formy pisemne;j.

. W zakresie nieuregulowanym Umowa zastosowanie majaq wlasciwe przepisy prawa, w
szczegOlnosci Kodeksu cywilnego i RODO.

. Umowe sporzadzono w dwdch jednobrzmiacych egzemplarzach, po jednym dla kazdej
ze Stron.

. Umowa obowiazuje przez czas obowigzywania Umowy Glownej. Niemniej jednak
Administrator moze wypowiedzie¢ Umowe ze skutkiem natychmiastowym,

w przypadku:



a. razacego naruszenia przez Podmiot postanowienn Umowy,

b. wyrzadzenia przez Podmiot przy wykonaniu Umowy szkody Administratorowi
lub osobie, ktdérej dane Podmiot przetwarza na mocy Umowy,

c. wszczecia przez wlasciwy organ nadzorczy postepowania przeciw Podmiotowi

w zwiazku z naruszeniem ochrony danych osobowych.

(podpis podmiotu) (podpis administratora)



